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GEOMETRIAI KODOK
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Az elmult évek egyik fontos kutatasi teriilete a kriptografiai miiveleteket végzs, il-
letve azok végrehajtasat segitd fizikai objektumok vizsgalata. Példaul bizonyos fizikai
objektumok speciélis tulajdonsagait kihasznéalva azokkal egyiranyt fiiggvényeket lehet
szamoltatni. A cikkben a leheté legegyszertbb esetet tekintjiik, nevezetesen, amikor egy
kriptografiai kulcsot (bitsorozatot) kivanunk elsallitani a mérési eredménybsl. A fizikai
objektum ebben az esetben ugy miikddik, mint egy valédi kulcs, azzal az igen hasz-
nos tovabbi tulajdonsaggal, hogy lehetetlen még egy példanyban eléallitani. Kiilonbozs
alkalmakkor mérve persze az eredmények kiilonbézék lesznek, a mérésbdl eldallo bit-
sorozatnak azonban mindig ugyanannak kell lennie. Egy matematikai modellt allitunk
fel, s a modell segitségével megvizsgaljuk, mik a fontos paraméterek és a paraméte-
rek értékei kozott milyen Osszefiiggésnek kell fennallnia, hogy a megfeleld mennyiségi
és mindségl kriptogréafiai kulcsot ki tudjuk nyerni.

1. Bevezetés

Kiilonb6z6 fizikai objektumok specialis tulajdonsagait iligyesen hasznalva azok
segitségével kriptografiai miiveletek tudunk elvégeztetni. Ilyen médszereket alapo-
san vizsgéltak [4, 9], s6t az egyik eredmény még a Science folydiratba is bekeriilt
[10]. Mi arra az egyszer( esetre koncentralunk, amikor egy fizikai objektum — amit
kriptogréafiai bélyeg-nek is szokas nevezni — azonositasra szolgal, egyediséget, hite-
lességet garantél. Ilyen bélyeget példaul egy DVD-re lehet ragasztani ugy, hogy a
DVD tartalméat a bélyegbdl kivonhato kulecsal titkositjak. Mivel a bélyeg el6allitasa
fillerekbe keriil, masolasa pedig csak hihetetleniil koltséges eljarasokkal lehetséges,
ha lehetséges egyéltalan, egy ilyen megoldas megoldana a DVD-k masolasaval kap-
csolatos gondokat. Papir alapti dokumentumok eredetiségét lehet igazolni a papirra
erGsitett bélyeggel, ha a bélyegbdl kivonhaté kulcsot és a dokumentum tartalmat
a kibocsato példaul digitalisan alairja. Bélyeget bankkartyara téve meg lehet aka-
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dalyozni annak masolasat, feltéve, ha a kartya csak a bélyegbdl kivont kulcesal tud
dolgozni.

Kriptografiai bélyeg szinte barmilyen fizikai objektum lehet, amit ismételten
meg lehet mérni. J6 néhany szabadalom is létezik. Az [1] szabadalom méagneses
szalakat hasznél, amiket egy vékony rétegre frocskoltek fel. A méréséhez a bélye-
get egy kozdnséges mégnesszalag olvasé el6tt kell elhiizni. Az [5] szabadalom azt
hasznalja ki, hogy amikor egy papirlapot nagy fényereji lampa el6tt elhuzunk, kii-
16nb6z6 sététebb-vilagosabb foltok jelennek meg. A [6] aprod vezetd részecskéket
hasznal, amik egy szigetelS rétegben vannak eloszlatva, és mikrohullimi berende-
zést hasznal az informéacié kiolvasasahoz. A szabadalmak attekintése megtalalhaté

a [9]-ben, ahol azt a lehet&séget vizsgaljak, amikor a bélyeg atlatszo epoxigyan-
taba agyazott iiveggombdokbdl all. Papir alapa targyaknal a bélyeg allhat a papirba
agyazott specialis szalakbol, a mérés toérténhet példaul ultraibolya fényben, ami-
ben ezek a szdlak vildgitanak. Es persze a kozonséges ujjlenyomat, iriszkép, tenyér-,
illetve hanglenyomat is tekinthets kriptografiai bélyegnek.

A mérés eredménye egy sor digitalizalt adat, amit egy szkenner vagy egyéb spe-
cidlis késziilek szolgéltat. Az adat kiilonbozd szlir6kon, simitason, levagason megy
keresztiil, esetleg tovabbi ravasz adatfeldolgozasi technikakat is hasznalnak. Ez a
feldolgozés lényegesen csokkenti az adat mennyiségét, de feltehetéen megtartja az
objektum fontos fizikai jellemzgit. Végezetiil az elsfeldolgozott adatbél szarmaz-
tatjak majd a kriptografiai kulcsot.

A cikkben ennek a folyamatnak egyetlen részére koncentralunk; nevezetesen
arra, hogyan lehet a kriptografiai kulcsot kinyerni. Ebbél a szempontbél az els-
feldolgozast tekinthetjiik akar a mérés részének, akar a kulcs kinyerésére szolgalo
eljaras részének. Magat a fizikai objektumot azonositjuk egy tokéletes mérés ered-
ményével. Minden maés (valodi) mérés a tokéletes méréstsl killonbozs, de hozza
welegenden kozeli” eredményt ad, barmit is jelentsen ez. Varakozasainknak megfe-
lel6en ugyanannak az objektumnak a mérései ugyanazt a kulcsot kell adjak, vagyis
elegendden kozeli mérések eredményei ugyanazt a kivonatot kell eredményezzék.

Képzeljik el, hogy egy mérés eredménye mondjuk egy egymillié képpontbol
allo digitalizalt sziirke kép. Minden pixelben ismerjiik az intenzitast, ami egy 0 (fe-
kete) és 1 (fehér) kozotti valés szam. Ekkor az egész kép tekinthets az 1 millio
dimenzi6s Euklideszi tér egy vektoranak. Két kép ,elegenden kdzel van” egymas-
hoz, ha mondjuk pixelenként az intenzitdsok atlagos eltérése kisebb mint 1 szaza-
lék. Més szavakkal a vektorok kozotti tavolsagot L; normaban meérjiik, és a még
megengedett tévolsdg 0,01-szer 1000000, vagyis 10000. Pixelek helyett a képet at-
transzformélhatjuk a frekvenciatartomanyba. Képek hasonlésagat jobban méri az,
hogy mennyire van kozel a frekvenciaképiik. Mind az apro, mmd a nagy meéret,
teljes képre kiterjeds szisztematikus hibak kénnyen klszurhetok ha a magas, il-
letve alacsony frekvenciaju osszetevéket kis sillyal vessziik ﬁgyelembe. Diszkrét
frekvenciaértékeket valasztva a képet megint valés szamok sorozataként — tehat
vektorként — ifrhatjuk le, és a képek tavolsdga ebben a térben is valamilyen norma.
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Modelliinkben feltessziik, hogy a mérés valamilyen M fdzistér egy pontjat adja
vissza. A mérések ,kozelségét” egy tavolsagfiggvény adja meg, tehdt M-ben van
metrika. A fizikai objektumokat (bélyegeket) az ideélis mérés eredményével azo-
nositjuk, tehat a fizikai objektumokat is M elemeinek tekintjiik. Mivel egy bélyeg
valamilyen értelemben véletlen objektum, ennek modellezéséhez a fazistérben egy
1 mértékre is sziikség van: a lehetséges bélyegek egy A részhalmazara p(A) adja
meg annak a valészintiségét, hogy egy véletlenszertien valasztott bélyeg A-ba esik.

Ha ismerjiik egy mérés eredményét, vagyis M egy p pontjat, akkor valamilyen
tovabb nem részletezett eljaras megmondja, mi a hozza tartozé kriptografiai kulcs.
Minden egyes k kulcsra legyen Ay azoknak a pontoknak a halmaza, amikhez a
k kulcs tartozik. Amikor a p € M objektumot megmérjiik, akkor az eredmény egy
p’ € M, ami elegend&en kdzel van p-hez, vagyis p és p’ tavolsaga kisebb vagy egyenld
mint valamilyen pozitiv €. A p’-héz tartozé kulcsnak persze ilyenkor ugyanannak
kell lennie mint a p-hez tartoz6 kulcsnak.

Az A, halmazok egyértelmiien meghatarozzak, hogyan kell a mérésekhez a kul-
csokat hozzarendelni. Egy ilyen rendszer tulajdonsagai szoros kapcsolatban vannak
az Ay halmazok geometriai tulajdonsagaival, ezért az Ay, halmazok csaladjat, amint
k végigfut a lehetséges kulesokon, geometriai kéd-nak nevezzik.

A geometriai kodoknak harom fontos paramétere van: az eldny, a biztonsdg és
a hibatirés. Az elény egy o > 1 valés szam, azt adja meg, hogy atlagosan hany
véletlen bélyeget kell valasztanunk amig egy érvényeset taldlunk, vagyis amig a
valasztott p pont beleesik valamelyik Ay halmazba. Ha az elény nagy, akkor var-
hatoan sok bélyeget kell eldobnunk amig egy hasznalhatét kapunk. Ha az elény
kozel van 1-hez, akkor majdnem az Osszes bélyeg hasznalhato. Az idedlis esetben
az elény értéke 1, amikor is mindegyik bélyeg (1 valészintiséggel) jo. A hibatirés
azt mondja meg, hogy egy méréskor mekkora hibat véthetiink. Ha ez az értéke €
és p € Ay, akkor p-t megmérve az eredményiil kapott p’ és p tavolsaga legfeljebb
e lehet. Mivel p/-bél is ugyanazt a k koédot kell eldallitanunk mint p-bol, ez azt
jelenti, hogy az Aj, halmazok e sugart kornyezetei diszjunktak kell legyenek. Vé-
giil a biztonsdg paraméter az Aj halmazok méretét korlatozza. Ez a o paraméter
mondja meg, hogyha véletlenszertien valasztunk egy p érvényes bélyeget, akkor a
belsle elsallithato k kulcsot legfeljebb o valészintséggel kaphatjuk meg.

Nézziik meg, hogy példaul ujjlenyomatok esetén mi felel meg a modellben ta-
1alhato fogalmaknak. Az [8] 6sszefoglald miiben ismertettek szerint az ujjlenyomat-
rél elséként egy nagyjabol 300-szor 300-as sziirke skdlaja raszterkép készil. Ezt
egy kisméretii optikai leolvasoval, vagy kozvetlen kapacitasméréssel készithetik el.
A raszterképen elsdként meghatarozzak az ujjlenyomatot meghatarozé vonalakat,
majd ezeket a vonalakat vékonyitjdk, amig csak egy pixel szélesek nem lesznek. Ez-
utan a finom jellemzoket keresik meg. Ezek azok a pontok, ahol egy vonal véget ér,
vagy ahol egy vonal kettéagazik (Y-pont). Egy ujjlenyomaton ezek szama néhany-
szor tiz és szaz kozott valtozik. Minden ilyen jellemz6rs] a kovetkezd informéciokat
taroljak: a pont tipusa (végzédés vagy elagazéas), a pont helye, illetve a vonal ira-
nya. Az igy kapott jellemzdket még sziirik (példaul a tul kozeli, hasonld irdnyt
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végzddéseket torlik), hogy csokkentsék az olvasas és a feldolgozas soran elkGvetett
hibak hatasat.

Mondjuk az ujjlenyomat alapjan egy legalabb 80 bites fix szamot szeretnénk
elsallitani, és ehhez az ujjlenyomat els6 hisz jellemz&jét hasznaljuk. Az M fdzistér
a hisz jellemz6 megadéasahoz sziikséges adatokat tartalmazza:

({1, Y} x [0,1)* x [0,7]) .

Az els6 tényezd a jellemzd tipusa (végzddés vagy elagazas), a kovetkezd a pont két
koordinétéija, az utolsé pedig az irdny; mindezt husszor ismételjiik meg. A mérték
azt mondja meg, hogy egy véletlen ujjlenyomat mekkora valosziniiséggel esik az
adott részbe. Az egyszeriiség kedvéért a teljes téren a szorzat mértéket valasztjuk.
(Ez annak a feltételezésnek felel meg, hogy az egyes jellemzdk fiiggetlenek — ami
természetesen nem igaz, hiszen az egyes jellemz&k nem keriilhetnek tilsagosan ko-
zel egyméshoz.) Mivel a jellemz&ket mindig elhelyezkedésiik alapjan sorba rakjuk,
azért az M térnek csak egy T részét hasznaljuk fel. A mértéket tigy kell normalni,
hogy ennek a T-nek éppen 1 legyen a mértéke.

Az egyes tényez6kben mind a hely, mind az irdny barmi lehet, azaz ezekre a
szokasos Lebesgue mértéket hasznaljuk. A két elemid {I, Y} halmazon a mértéket
annak megfelelden allapitjuk meg, hogy tipikusan egy ujjlenyomaton a jellemzsk
kozott hany szazalék a végzddés, és hany szazalék az elagazas.

A tdvolsdg azt fejezi ki, hogy ugyanannak az ujjnak két kiilonb6z6 mérésébsl
szarmaz6 adat mennyire van kozel. Ha valamelyik tényezében a tipus kiilonbozik,
akkor a tavolsag nagyon nagy — mondjuk 1000 —, egyébként mind a hely, mind az
irany kiilonbsége kicsi legyen. A teljes tavolsag az egyes tényez6kben mért tavolsa-
gok maximuma lehet.

Ha figyelembe akarjuk venni, hogy a kép elfordulhat, akkor az M fazistér he-
lyett vehetjiikk azt a faktorteret, melyben M két elemét azonositjuk, ha azok a
négyzet egy elforgatasaval/eltolasaval egymasba vihetSk. Mértékként hasznalhat-
juk a faktormértéket (ami persze most mar nem lesz egyenletes), a tavolsag pedig
lehet az inverz képek tavolsdganak infimuma. Hasonléan kezelhetjiik azt az ese-
tet amikor egy jellemzd kimaradasa esetén is kozelinek” szeretnénk elfogadni a két
mérési eredményt.

A o biztonsdgot 278%-ra valasztjuk. Ezzel biztositjuk, hogy a generalt szamok
koziil mindegyiket legfeljebb ekkora valészintiséggel kapjuk meg (feltéve hogy a mér-
ték nagyjabol egyenletes). Az a eldny reciproka azt mondja meg, hogy az Gsszes
lehetséges mérési eredmény koziil legfeljebb mekkora mértékd lehet az, amihez nem
tartozik eredmény. Ha valakinek az ujjlenyomata ebbe a kivételes halmazba esne,
akkor annak nem tud a rendszer kédszamot generalni. Azt reméljiik, hogy az fazis-
tér viszonylag kis része all el§ valodi ujjlenyomatbél, igy a = 2 redlis valasztasnak
tinik.

A hibatirés értékét a legnehezebb elére megmondani. Miutan definialtuk a ta-
volsdgot, tobb meéréssorozat alapjin megbecsiilhetjiik hogy ugyanarrél az ujjrol
kapott jellemz&k sorozata mekkora tavolsigra keriilhet el.
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A 2. részben a pontos definicidkat adjuk meg, kimondjuk és bizonyitjuk a &
eredményiinket, ami a geometriai kodok harom paramétere ad sziikséges feltételt.
A 3. részben példakat adunk geometriai kodokra, amik megmutatjak hogy a tétel-
ben szerepld feltétel konstans szorzo erejéig szitkséges is bizonyos fontos esetekben.
Megvizsgaljuk, hogy a fazistér milyen tulajdonsagai sziikségesek. Végiil az utolso
részben Osszefoglaljuk az eredményeket.

2. A geometriai kod

Az M fazistér egy p mértékkel elldtott tér, amin még egy d(z,y) tévolsag is
van. A p pont koriil p sugari (nyilt) gdmb azoknak az M-beli pontoknak a halmaza,
melyek p-nal kizelebb vannak p-hez. Ezt a gombdt p + p-val fogjuk jeldlni:

pto™ {xeM : d(z,p) <o}

Az M egy tetszGleges A részhalmazara A-nak o sugari kérnyezete a p + ¢ gdmbok
uniéja, ahol p végigfut A elemein:

def

A+o= | Jp+eo:pe A}

Ez nem més, mint az M olyan pontjainak halmaza, amik A valamelyik eleméhez
o-nal kozelebb vannak. A + p az eredmény, ha A-t g-val meghizlaljuk. A héaromszo-
gegyenlStlenség miatt ha A 4 p1-et meghizlaljuk go-vel, akkor az eredmény biztosan
benne van A + (g1 + 02)-ben. Azt mondjuk, hogy a metrika lapos, ha ez a tartal-
mazés pozitiv g1 és oo esetén soha sem valodi, vagyis ha minden pozitiv o1 és @2
mellett

(1) (A+01) +02=A+ (01 + 02)

Természetesen fel kell tenniink, hogy minden gémb mérhets a p mérték szerint.
Ennél azonban tébbet koveteliink meg, nevezetesen azt, hogy a mérték homogén
legyen, vagyis az azonos sugart gombdk mind ugyanakkor meértékiiek. A p sugart
gomb mértékét (vagyis térfogatat) V(o)-val fogjuk jelolni. Még azt is feltessziik,
hogy ez a V fiiggvény folytonos, szigortan monoton né és minden értékkészlete a
nem-negativ valos szamok halmaza. Ha A C M egy mérhets halmaz, akkor r(A)-
val jeldljiik annak a gombnek a sugarat, aminek térfogata megegyezik A mértékével,
vagyis

u(4) =V (r(4)).
Ezer kiviil rogzitjiik a fazistér egy egységnyi mértéki 1" részét is. A T elemei lesznek
a mérések lehetséges kimenetelei. Ha A C T, akkor a u(A) mértéket ugy értelmez-
ziik, mint annak a valoszintiségét, hogy a mérés eredménye A-ba esik.

Példaul M lehet az R™-nek jelolt n dimenzi6és Euklideszi tér a szokasos tévol-
saggal, T' a térben az egységkocka, u pedig a Lebesgue mérték. Ez a mérték annak
felel meg, amikor a fazis tér pontjait egyenletes eloszlassal valasztjuk ki.

Alkalmazott Matematikai Lapok 28 (2006)




354 CSIRMAZ LASZLO, KATONA GYULA O. H.

1. Definicio. Egy m méretd geometriai kéd a T-nek m darab mérhets részébsl
alls {Ar : 1 <k <m} sorozat. A kod

biztonsdga o, ha minden k-ra u(Ax) < o;

elonye o, ha p(lJ Ag) > 1/a; és

hibatirése €, ha Ap-nak az e-kérnyezete még mindig része T-nek és ezek az

e-kornyezetek paronként diszjunktak, vagyis Ay + e C T, valamint (A4; +¢€) N

(A; +¢) =0 ha i és j kiilonbozsek.

A biztonsdg azt garantalja, hogy mindegyik kulcsot legfeljebb o valdszintiséggel
kaphatjuk meg, feltéve hogy a bélyeget véletlenszertien valasztjuk. A paraméter ér-
tekét 2759 vagy annal kisebbre kell valasztani. Az eldny az az érték, ahany bélyeget
varhatoan generalnunk kell ahhoz, amig egy hasznalhatot (vagyis valamelyik Ag-ba
es6t) kapunk. Ennek tipikus értéke 1,5 és 100 kozott kell legyen. Végiil a hibatd-
rés azt mondja meg, hogy mekkora hibat kovethetiink el a méréskor: ha egy bélyeg
mondjuk Ag-ba esik, és megmeérjiik, akkor a mérési eredmény Aj-nak € sugari kor-
nyezetébe esik. Azt akarjuk, hogy ebbdl a mérésbdl egyértelmiien megallapithassuk
a bélyeghez tartoz6 kulcsot. Ezért ezeknek a kornyezeteknek diszjunktaknak kell
lenniiik.

A modelliinkbél azonnal adédik, hogy egy geometriai kéd elénye csak akkor le-
het 1, ha hibatiirése 0. Ha a mérés eredményeképpen barmiféle hibat megengediink,
akkor kell lennie T-ben olyan pontnak, amihez nem tartozik kulcs. Ez kiilénésen
problematikus, ha 7' valamilyen biometriai mérték — példaul ujjlenyomat, vagy
iriszkép —, hiszen nem lehet valaki a rendszerbél kizarni azért, mert ,nem elég jo
az ujjlenyomata.”

Mivel a mérési eredményekhez a kriptografiai kulcsokat az Ay halmazok segit-
ségével rendeljik hozza, az Ay halmazoktol még tovabbi tulajdonsagokat is megko-
vetelhetiink. Példaul, hogy az 6sszes Ay ugyanakkora, vagy majdnem ugyanakkora
valoszintségi legyen, ami azt jelenti, hogy a generalt kulcsot nagyjabol egyenletesen
eloszlasban kapjuk meg. Azutan az sem art, ha az A halmazok elég ,egyszeriek”,
vagyis a mérési eredménybdl a kulces elGallitasa ne legyen talsdgosan nehéz.

A geometriai kodok definidlé tulajdonsigai természetesen adédnak a modelle-
zend§ feladatbol. Az egyetlen kivétel taldn az a megszoritas, hogy az Ay halmazok
e kornyezete még mindig része legyen T-nek. Ez az egyszertsits feltétel attekint-
het8bbé teszi az eredményeinket és a bizonyitast is. Bizonyos esetekben lényeges
kiilénbséget jelenthet ez a megszoritas, erre is fogunk latni példat.

2. Definicio. Az M fazistér Brunn—Minkowski tulajdonsdgi, ha minden mér-
hetd A halmazra

pA+e) > M((p+r(A)) +5).

Mas szavakkal egy A halmaz akkor hizik a legkevesebbet, ha az egy gomb. A
bal oldalon az A halmazt hizlaltuk meg e-nal, jobboldalon pedig az A-val mege-
gyez$ térfogatt gdmbot. Ha a metrika lapos, akkor az egyenlGtlenség a kovetkezd
egyszeriibb alakba irhato:

r(A+¢e)>r(A4) +e
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A nevezetes Brunn—-Minkowski egyenldtlenség azt mondja ki, hogy ai n-dimenzids
Euklideszi tér a szokésos tavolsaggal és a Lebesgue metrikdval Brunn—Minkowski
tulajdonsagu [2]. A tételnek szamos altalanositdsa van példaul hiperbolikus terekre
is.

Minden definicié a rendelkezésiinkre all, hogy kimondjuk és bizonyitsuk a f6&
tételt, természetesen nem a lehets legaltalanosabb forméaban.

1. TETEL. Tegyiik fel, hogy az M fazistér lapos, Brunn—-Minkowski tulajdon-
ségt, és a o sugarii gomb térfogatat megadé V(p) fiiggvény log-konkav. Ekkor egy
geometrial kéd «, o, € paraméterei kielégitik az aldbbi egyenlétlenséget:

(2) e <V ap) - Vo).

Bizonyitds. Tegyiik fel, hogy a geometriai kéd az Ay, ..., A, halmazokbol all.
Legyen r(Ay) = ay, vagyis ay annak a géombnek a sugara, aminek ugyanakkor a
térfogata, mint Ax-nak. Mivel M lapos, azért a Brunn—Minkowski egyenlétlenség
mésodik alakjat alkalmazhatjuk, ami szerint r(Ag + €) > 7(Ax) + € = ar + €. Més
szavakkal, Ay + € legalabb akkora térfogata, mint az ay + € sugari gomb:

(3) w(Ax +¢) > V(ax +¢€).

Legyen még a annak a gdmbnek a sugara, aminek térfogata éppen o, vagyis a =
V~1(o). Mivel a kod biztonsaga o, ez azt jelenti hogy p(Ax) < o, ahonnan ax < a
minden k-ra.

Mind a + €, mint a eleme az (ag,a + €) intervallumnak, tovdbba ha ay + € az
intervallumot A : 1 — A aranyban osztja, akkor a ugyanezt az intervallumot 1 — A : A
aranyban osztja. Feltételiink szerint a log V' fiiggvény konkav, tehat

log V(ax +¢€) > (1 — A)log V(ax) + Alog V(a +¢€),
log V(a) > AlogV(ax) + (1 — X)log V(a +¢).
Ezeket 0sszeadva és atalakitva kapjuk, hogy

Vi(a + ¢€)
V(a)

A (3) szerint a bal oldal értéke legfeljebb p(Ay +¢€). Az A + € halmazok a T" disz-
junkt részei, tehat mértékiik osszege nem haladhatja meg 1" mértékét, ami 1:

V(ag +¢€) > - V(ak)-

1 = u(T) >ZV((L+6 Flas) = a+5 ZV S (a(l—)s) é,

itt kihasznaltuk hogy V(ax) az Ay halmaz mértéke, ezért >, V(ax) = p(J Ax) >
1/a. Ha még felhasznaljuk, hogy V'(a) = o, éppen (2)-t kapjuk.
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3. Példak

Elsé példankban M az n dimenziés Euklideszi tér a szokasos tavolsaggal és a
Lebesgue mértékkel. A kédok lehetséges T' halmaza lehet példaul az egységkocka,
vagy az 1 térfogati gémb. A p sugara n-dimenziés gdmb térfogata

,n.'n./2
(n/2)!"
Vilagos, hogy V(g) log-konkav (hiszen log V(p) linearis fiiggvény), és hogy R™

Brunn—Minkowski tulajdonsaga (lasd [2]). A k! értékét (k/e)"-nal kézelitve az 1. té-
tel egyenlétlensége a kovetkezdképpen alakul:

(4) ES\/?O'UTL(OAI/R—I).

Ha n legalabb tizszer akkora, mint log «, akkor a jobb oldal utolsé tényez&je he-
lyettesithets a (log ) /n kifejezéssel. Ha most a-t és o-t fixen tartjuk, akkor a jobb

oldal a legnagyobb értékét az n =~ 0,66log(1/c0) helyen veszi fel, fiiggetleniil o ér-
tékétsl. Ezt (4)-be helyettesitve kapjuk, hogy

loga log o
<~ 2/3\/on ~ 5,37 ————.
T780 T log(1/0) T og(1/0)

Ha példaul o = 2759 és o = 1,5, akkor az innen ad6dé korlat € < 0,01, és n értékét
23 kortl kell megvalasztani.

V(e) = 1no™ ahol 7, =

Ebben a fazistérben tudunk olyan geometriai kédokat konstrualni, melyek a
(4) korlatot jol megkozelitik. A konstrukeié a kovetkezdképpen miikodik. Vagjunk
ki diszjunkt o/™ + 2¢ élhossztisagi kockakat T-bél, és mindegyik kis kockat zsugo-
ritsuk Ossze a kozéppontjabol annyira, hogy az élhossza o'/™ legyen. Az igy kapott
zsugoritott kockdk egy geometriai kédot alkotnak, melynek biztonsadga o (hiszen
mindegyik ilyen kis kocka térfogata éppen o), és hibatiirése €. A kéd elénye attol
fligg, hogy héany kis kockat tudunk T-bél kivagni. Az egyszeribb szamitas érdeké-
ben tegyiik fel hogy T az egységkocka. Mivel a kis kockék élhossza o1/™ + 2¢, T-bél

legalabb
n n
N W NV JUPERT. e
ol/m 42| = \ol/m 4 2¢

ilyen kockat tudunk kivagni. A kod elénye «, ha

- -1 : o> .
ol/n 4 2¢ ~a
ami fennéll, hogyha

1
1/n 1/n
(5) <050 (a iy e 1) .
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Ha (ao) /1 elegendéen kicsi, akkor ez a (4)-bsl adodo elméleti korlat 10/n-szerese.
Altalaban ha 07T jeloli a T' felszinét, akkor T-bél legalabb

1—-n4/noT
nn

darab 7 élii kockét tudunk kivagni. Ha még feltessziik, hogy & = n+/n 0T kisebb

félnél, akkor (1 — :r:)l/ "_t kozelithetjiik 1 — z/n-nel, ami mutatja, hogy létezik
elénnyel geometriai kod, ha

1
(6) g £ 05| o™ i
S
14+ —(ao)

N

A konstansszor (ao) /™ hibatag a keriileti hiba, ez abbol adédik, hogy a T' hatéré-
hoz kozeli pontokat nem tudjuk felhasznélni. Ez az érték aranyos T' felszinével, és
nulldhoz tart, ha o tart nullahoz. Az itt 4116 0,5 konstans és a (4)-beli y/2¢e/n kons-
tans kozti eltérés a pakoldsi hiba. Ez abbol adodik, hogy az n-dimenziés gémbdoket
nem lehet szorosan pakolni.

Ha T éppen az egység térfogati gomb, akkor a keriileti hiba 1 + +/2me (aa)l/ "
Ez példaul (6)-bol vagy kozvetleniil is kiszdmolhato.

A Lebesgue mérték megtartdsaval mas tavolsagfiiggvényt is hasznalhatunk R™-
ben. A tavolsagot legegyszertibben egy norma segitségével definidlhatunk: az x és
y pontok (mint vektorok) tavolsadga az x — y kiilonbség norméja:

d(z,y) ¥ ||z — y|.

Az igy definialt metrikus tér mindig lapos, és a ,,gémbok” konvex halmazok. Kovet-
kezésképp ezekben a fazisterekben szintén teljesiil a Brunn-Minkowski tulajdon-
sag, lasd [2]. A o sugart ,,gomb” térfogata V(g) = c- ¢", ahol c a By = {z e R":
|z|| <1} egységgomb térfogata. Mivel a V(o) fliggvény most is log-konkav, alkal-
mazhatjuk az 1. tételt, ami a kovetkezs elméleti korlatot adja:

1
(7) ESZ{/—nal/n(al/n_l)'

Ha a maximum, vagyis L>®-normat hasznéaljuk, akkor a ,gombok” éppen az
n-dimenzi6s kockak lesznek. Az egység sugarii gomb ebben az esetben a ketts él-
hossztsaga kocka, tehat ¢ = 2™. A (7) korlatban a konstans értéke éppen 0,5. Mivel
kockakkal a tér hézag nélkiil kitdlthets, azt varjuk hogy létezzen olyan geometriai
kod, melyben nincs pakolasi hiba. A szamitasok mutatjak, hogy ténylegesen is ez
a helyzet: az (5) hatar ugyanazzal a konstrukciéval most is elérhetd.
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Altalaban tetsz6leges normabél szarmazé tavolsagfliggvény esetén is léteznek
az elméleti (7) korlatot elég jol megkdzelits konstrukciok. A By Lgységegomb” eb-
ben az esetben sziikségszertien konvex. Mint minden konvex test, By is befoglalhato
egy olyan téglatestbe, melynek térfogata legfeljebb n!-szorosa B; térfogatanak. Le-
gyen ¢ az az affin transzformaci6, ami ugyanakkor térfogati kockat csinal ebbdl a
téglatestb6l. Ez a transzformacié a T' alakzatot ¢T-be viszi. A T belsejében csupa
kis téglalapbol all6 («, o, €) paraméterii geometriai kodot tudunk konstrualni ha

1 1/n al/'n. i i

= /1y opT
n
(Wl e 1 2 (o)™

Vn

A keriileti hibatél eltekintve a két korlat az (n!)lf " ~ n/e konstans erejéig mege-
gyezik.

Lattunk példakat, ahol a fazistér pontjai az n-dimenziés Euklideszi tér vek-
torai voltak, és a tavolsdgot tetszdleges normabél definidltuk. Ezek a terek ren-
delkeznek néhédny természetes, elvarhat6 tulajdonsiggal; ezek koziil négyet kiilon
félsorolunk:

(i) a tavolsag eltolasinvarians, vagyis a és b kozott ugyanaz a tavolsag, mint a + =
és b+ x koz6tt minden x vektorra;
(ii) a tér lapos;
(iii) a tavolsag a szokasos Euklideszi topolégiat generalja;
(iv) a mérték homogén, vagyis egyenld sugart gombdk ugyanolyan mértékiek.
Tovabbi eredménytink, hogy az 1. tétel allitasa igaz az Gsszes, az n-dimenziés Euk-

lideszi tér pontjain definialt fazistérben, melyek ezekkel a tulajdonsagokkal rendel-
keznek.

2. TETEL. Tegyiik fel, hogy az M fazistér az n-dimenziés Euklideszi tér pont-
Jjain van definidlva, és teljesiti a fenti (1)—(iv) tulajdonsigokat. Ekkor ebben a térben
minden geometriai kéd paraméterei teljesitik az 1. Tételben felirt feltételt.

A tétel bizonyitasdhoz elegends megmutatni, hogy az (i)—(iv) feltételek bizto-
sitjak, hogy a mérték csak a Lebesgue-mérték lehet, a tavolsig pedig valamilyen
normébél szarmazik. Ezekre a fazisterekre az 1. Tétel kozvetleniil alkalmazhato.

Tudunk példat mutatni arra, hogy a (ii) feltétel sziikséges. Ebben a teret a
kétdimenziés Euklideszi tér pontjain definidljuk. A mérték a szokasos, a tavolsé-
got viszont specialisan kellett megvélasztani. Ez a tér nem lehet Brunn—-Minkowski
tulajdonsagu.

4. Osszefoglalas

A cikkben egy gyakorlati feladat soran felmeriilt probléma absztrakt mate-
matikai modelljét adtuk meg. A feladat az volt, hogy véletlen tulajdonsagokkal
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rendelkezé fizikai objektumhoz rendeljiink fix kriptografiai kulcsot, melyet az ob-
jektum megmérésével el tudunk allitani. A modellnek harom fontos paraméter
volt: a biztonsdg, az elény és a hibatdrés. Igazoltuk e harom paraméter kozott fenn-
allo egyenlGtlenséget, ami a geometriai kod mogott talalhatd fazistér geometriai
tulajdonsagaibol kovetkezett.

Részletesen megvizsgéltuk azt az esetet, amikor a fazistér az n-dimenzios Euk-
lideszi tér a szokasos Lebesgue mértékkel, de nem feltétleniil a szokasos L? tavol-
saggal. Konstrukciokat adtunk meg, amik az elméleti korldtot bizonyos hibékkal
érték el. Két tipusi hibatagot azonositottunk. A keriileti hiba abboél adédik, hogy
a geometriai kod nem tudja kihasznalni a fazistér megengedett részének a hatéarat.
A pakoldsi hiba pedig azt méri, mennyire siirtin lehet a teret ,gémbdokkel” kitolteni.

A konstrukcidknak még tovabbi szép tulajdonsagai is voltak. Mindegyik koéd-
ban a halmazok ugyanakkora térfogatuiak voltak, és mindegyik vagy kocka vagy
téglatest volt. Az egyszerd strukttara miatt a kulcs kiszadmitasa hatékonyan tortén-
het.

Megvizsgaltuk azokat a feltételeket, melyeket a fazistérrdl tettiink. Az egyik
a nevezetes Brunn—Minkowski egyenlétlenség altalanositasa; a méasik egy kiilonds
feltétel a tavolsagfiiggvényre, nevezetesen hogy a térnek laposnak kell lennie. Iga-
zoltuk, hogy ez utobbi tulajdonsagnak tobb érdekes kovetkezménye van. Az egyik,
hogy az r sugart gomb térfogata legfeljebb exponencialisan néhet. Egy maésik, hogy
az n-dimenziés Euklideszi téren definialt fazistereken a metrika lapossaga bizonyos
tovabbi homogenitasi tulajdonsagokkal egyiitt mar biztositja, hogy a geometriai
kédokra vonatkozoé (2) egyenlétlenség fennalljon. Példat konstrualtunk olyan kelle-
mes tulajdonsagokkal rendelkezé fazistérre, amelyik nem lapos, tehat ez egy nem
trivialis tulajdonsag.

A kettd és tobbdimenziés hiperbolikus terek szintén teljesitik az 1. tétel felté-
teleit. Brdekes volna kiilonbézé konstrukciokat latni, hogy azok mennyire kozelitik
meg a (2) alatti elméleti hatart. A hiperbolikus térben T hatara 6sszemérhets T°
teriiletével, ezért jelentss kiilonbségekre szamitunk, ha elirjuk, hogy az A;-k €
sugari kornyezete része legyen T-nek, illetve ha ezt nem kéveteljiik meg.

Nagyon sok tér rendelkezik a Brunn-Minkowski tulajdonsaggal. Erdekes kér-
dés, hogy ez a tulajdonsig megérzédik-e a szorzatra. Kénnyd latni, hogy a valos
szamegyenes és mondjuk egy kétdimenziés hiperbolikus tér szorzata a maximum
normaval és a szokéasos szorzat metrikaval ellatva mar nem Brunn—Minkowski tulaj-
donsagi. Sikeriilt azt is bizonyitanunk, hogy sima M-beli térfogatfiiggvény esetén
az R x M szorzat pontosan akkor Brunn-Minkowski tulajdonsagi, ha az M-beli
V (r) hatvanyfiiggvény.

Egy masik természetes médon ad6ddé modellben az objektum n kiilonbozd jel-
lemzéjét mérjiik meg. Ezeknek a mennyiségeknek az értékei alkotjik azt az n di-
menziés = vektort, amivel magat az objektumot azonositjuk. A mérésnél minden
egyes koordinata a valodi értéktsl egy s szorasa 0 varhaté értéki normalis eloszlast
hibaval tér el, a hiba az egyes koordinataknal fiiggetlen. Ha x’ a méréskor kapott
vektor, akkor az x — z’ kiilonbség L? norméja szintén egy s szorasi, nulla varhato
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értékd normalis eloszlast valtozo. Ha tehat azt akarjuk elérni, hogy az ' mérésbésl
a k kulcsot p valésziniiséggel egyértelmiien azonositani tudjuk, ennek feltétele pon-
tosan az, hogy az A halmazok e sugari kérnyezetei diszjunktak legyenek, ahol e
olyan, hogy egy s szérast, nulla varhaté értéki normalis eloszlast véletlen valtozo
—€ és € kozé es6 értéket éppen p valdsziniiséggel vegyen fel.

Vizsgalatainkban mindig arra az esetre koncentraltunk, amikor a kéd bizton-
sdga nulldhoz tartott. Egészen méas tipusi, véges binaris kédokat hasznalé konst-
rukcibkra van sziikség, ha log(1/c) kisebb a tér dimenziojanal. Ha a tér dimenzisjat
noveljiik, akkor a felszintél legalabb e tavolsdgra 1évé pontok mértéke exponenciali-
san tart a nulldhoz, tehat egy id6 utan mér nem létezhet régzitett o biztonsaga kod.
Ha nem kéveteljiik meg, hogy a kddhalmazok e sugara kérnyezete is része legyen
T-nek (csak azt, hogy paronként diszjunktak legyenek), akkor akérmilyen nagy di-
menziéban létezik e hibatiirési és o biztonsagn kod — feltéve persze, hogy ilyen kéd
egyaltalan létezik. Az intuicié azt sugallja, hogy a dimenzié ndvelésével egyre ,sii-
ribb” ilyen kédot tudunk gyartani, vagyis a kédok « elénye tart az 1-hez. Megleps
modon azt sejtjiik, hogy ez nem igy van, nevezetesen 2" < ¢ esetén n dimenziéban
a legkisebb elénnyel rendelkezd kodok a teljes tér egy legfeljebb log,(1/0) dimen-
zi6s alterében vannak. Igy példaul, ha 50 bites kriptografiai kulcsra van sziikségiink,
vagyis o = 27°9 akkor nem érdemes 50-nél tébb fiiggetlen paraméterét megmérni
az objektumnak. '

Tovabbi érdekes kérdés, ha a folytonos terek helyett diszkrét tereket tekintiink.
A [3] cikkben az n hosszisagt 0-1 sorozatok terén néztek tébb kiilonbézé tavol-
sagliggvényt. Az alkalmazott modellben nem egy, hanem egyszerre 2% kiilonbézé
geometriai kodot konstrualtak egyszerre gy, hogy a tér minden pontja valamelyik
kodban benne legyen. Ezzel a mdédszerrel egyrészt elérték, hogy ne legyenek ,se-
lejtek,” vagyis olyan elemei a fazistérnek, melyek egyik koédban sincsenek benne,
masrészt olyan kodokat kellett konstrualni, melyekben az elény 1-hez kézeli ér-

ték helyett 2% koriili kellett legyen. Hasonlé konstrukciok a folytonos esetben is
vizsgalhatok.
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GEOMETRIC CODES

LAszré Csiemaz AND Gyura O. H. Karona

The last couple of years saw a huge increase in research of physical devices performing, or
helping in, cryptographic operations. For example one-way functions can be defined and evaluated
using special properties of physical objects. This paper considers the simplest possible scenario,
namely, when a cryptographic key is to be extracted from a measurement. In this case the object
to be measured behaves like a real key with the very useful extra property that it is physically
impossible to make an exact copy of it. The key will, and can, exist in a single copy only. When
performed repeatedly the measurements give different results. The extracted key, however, must
remain the same. We define a mathematical model about how this goal can be achieved. We
determine the important parameters of the model and establish a fundamental inequality between
the parameters limiting the quality of the extracted cryptographic key. We also investigate how
tight is our limit by giving several constructions. The paper concludes with an outline of other
approaches, and a list of interesting problems left open.
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