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A következő évben folytatni kívánjuk az eddigi sikeres kutatásainkat. Nagyobb figyelmet kívánunk fordítani az oktatásra, további doktoranduszokat és frissen végzett munkatársakat kívánunk bevonni. Az eddigi munkánk és annak nemzetközi visszhangja jól mutatja, hogy a témaválasztás sikeres volt. A következő évben főleg a következő témakörökre kívánunk koncentrálni:

1. Online titokmegosztás

A sikeres kezdeti eredményeinket kívánjuk folytatni. Eredményeinkből mellékesen korábban nem ismert korlátok illetve konstrukciók is adódnak a hagyományos titokmegosztási problémára. Ilyen például Stinson egy gráfokra vonatkozó konstrukciójának általánosítása hipergráfokra. További érdekes és még nem feltárt lehetőségek vannak a gráfokra vonatkozó eredmények hipergráfokra, illetve hipergráfok speciális osztályaira való általánosításánál. Az eddigi alsó illetve felső korlátokat próbáljuk általánosítani. Lehetségesnek látszik hogy korábbi bizonyítási módszerek felhasználásával sikerül más struktúrákra erősebb korlátokat találnunk. Természetesen kérdés a minél hatékonyabb konstrukciók létezése. Ehhez az lineáris kódok illetve lineáris alterek tulajdonságainak felhasználásával próbálunk új konstrukciókat előállítani, illetve azok lehetetlenség bizonyítani.

2. Titokmegosztás Turán típusú struktúrákon

A kutatásba a témakör neves külföldi résztvevőit, Carles Padro-t (Spanyolország) és Frantisek Matus-t (Csehország) is be kívánjuk vonni. Megpróbáljuk az eddigi eredményeket korlátozó technikai nehézségeket leküzdeni. Az eddigi eredmények azt sugallják, hogy ezek a nehézségek nem feltétlenül technikaiak, lehet, hogy más érdekes kombinatorikai tulajdonságok okozzák a problémát, és hogy az állítások nem is vihetők át a kérdéses kivételes esetekre. További fontos kérdés a bizonyított alsó korlátok mellett megfelelő (lehetőleg pontos) felső korlátok létezésének bizonyítása. Ehhez, az előző pontban említett lineáris kódok és lineáris alterek vizsgálata adhat útmutatást. Létre kívánunk hozni egy weboldalt, ahol interaktívan vizsgálhatók a Turán típusú titokmegosztással kapcsolatos korlátok. Ugyancsak létrehozni kívánunk egy nagy méretű lineáris programozási feladatok megoldására alkalmas nagy számítási és tárkapacitással rendelkező központot. A felmerülő LP problémák sajnos túlhatározottak, ezért speciális megoldó algoritmusok szükségesek a degeneráció elkerülésére.

3. Digitális vízjel és ujjlenyomat

Folytatni kívánjuk azt a munkát, amit az előző éves munkatervben kitűztünk magunk elé. Ebben a témakörben nem sikerült lényeges előrehaladást elérnünk. Ennek elsődleges oka az, hogy a többi kutatási irányban lényeges eredményeket érünk el, és erőfeszítéseinket elsősorban azokra koncentráltuk. A felvetett, létező és mindmáig megoldatlan problémák továbbra is ígéretesek, és igyekszünk azokra a lehetőségnek megfelelő kapacitást biztosítani.


1) Blokk-kódolás hatékonysága
Változó hosszúságú üzenetek változatlanságának biztosítására egy blokk
kódoló eljárást úgynevezett CBC módban használnak. Ha a kódolt blokkhossz n bites, akkor a jól ismert születésnapi támadás 2n/2 idejű az elvárt 2n idő helyett. A támadás kivédésére a 2005-ös ASIACRYPT konferencián S. Luck ajánlott egy másfajta elrendezést, melyben egy helyett két folyamot használ a MAC előállítására. Az elrendezésről sikerült bizonyítani, hogy az elrendezésben az ütközés bonyolultsága 25n/6 és 2n között van; a két korlátot kívánjuk közelebb hozni egymáshoz.
Liskov, Rivest és Wagner 2002-ben egy új típusú blokktitkosítót, a Tweakable Block Chiper (TBC) titkosítót vezetett be. Az új primitív segítségével nagy méretű adatbázisokat lehet oly módon biztonságosan titkosítani, hogy az adatbázis komponenseit külön-külön titkosítjuk. Az új primitívnek több érdekes alkalmazása lehet, mint például új hash függvények építése. Liskov, Rivest és Wagner eredeti cikkében szerepel egy
lehetséges konstrukció, de mint azt többen megjegyezték ez nem biztonságos. Azóta születtek biztonságos megoldások, de ezek kevésbé hatékonyak. Terveink között szerepel olyan TBC titkosító létrehozása, mellyel hatékonyan lehet új hash függvényeket definiálni.

2) Kvantum számítás, kvantum információ
a) Továbbra is probléma teljes MUB (Mutually Unbiased Bases, páronként torzítatlan bázisok) létezésének kérdése d = 6 dimenzióban. A hat a legkisebb dimenzió, amiben nem tudjuk, létezik-e páronként torzítatlan bázisoknak egy teljes gyűjteménye. A sejtés az, hogy a MUB probléma szorosan összefügg a véges projektív síkok létezésének a kérdésével, és ezért d = 6 dimenzióban nem lesz ilyen rendszer (ahogy hatodrendű véges projektív sík sincs).
Sokan próbálták ezt bizonyítani, idáig eredménytelenül. Az elmúlt évben egy számítógépes módszert fejlesztettünk, ami érdekes részeredményeket adott. Az algoritmus azonban - legalábbis a mai gépekre - túl lassú: belátható időn belül nem fog lefutni. További ötletek kellenek az esetszám csökkentésére.
b) Szintén említve volt már a korábbi célkitűzések között is a páronként kváziortogonális részalgebrák témaköre. Egy kvantumbitekkel kapcsolatos ismert tétel a következő: a 4 x 4 -es mátrixalgebra (azaz két kvantumbites rendszer algebrája) nem bontható fel 2 x 2 -esek (egy kvantumbit algebrája) kváziortogonális összegére. Igaz-e, hogy a 2n x 2n -es mátrixalgebrát (n kvantumbitet) sem lehet 2 x 2 -esek kváziortogonális összegére fölbontani?
Az elmúlt évben sikerült érdekes obstrukciókat találni, melyek jópár fölbontás létezését kizárták. Sajnos ez az új módszer konkrétan a fenti esetre nem alkalmazható.
c) Mint fentebb említettük,  n>1 kvantumbitet sejtésünk szerint nem lehet páronként kváziortogonális kvantumbitek összegére felbontani. De ismert, hogy olyan felbontás van, amiben:
- a felbontásban szereplő mindegyik algebra azonos dimenziójú
- egy kivételével mindegyik algebra a 2x2-es matrixalgebrával izomorf
- a "kivétel algebra" egy ábel-algebra.
n=2 esetben pontosan ez az a felbontás, amire a "dense-coding" algoritmusa alapul. A dense-coding egy kvantum "secret sharing" algoritmusnak is felfogható: 
2 kvantumbitben van eltarolva 2 klasszikus bit információ olyan módon, hogy bármelyik egyedi kvantumbit önmagában nulla kinyerhető információt ad.
Az, hogy ilyen felbontás minden n-re (nem csak n=2 -re) van, egy viszonylag friss (2007) eredmény. Miután az n=2 eset ilyen hasznosnak bizonyult, meg kellene vizsgálni, hogy mire lehetne használni a többi felbontást.

3) Digitális vízjel és ujjlenyomat
A kutatásban azt vizsgáljuk, hogy fizikai objektumok egyedi azonosítására használandó digitális vízjel kinyerésének milyen feltételei vannak. A fizikai objektumról kapott mérések eredményeit egy X tér pontjaiként értelmezzük, ahol a téren egyrészt adott egy metrika amivel a mérés pontosságát jellemezzük, másrész adott egy valószínűségi mérték, ami viszont a fizikai objektum (illetve a mérés) véletlenszerűségét adja meg. A térre adott különböző feltételek mellett vizsgáljuk a lehetséges legjobb vízjel paramétereit. Különösen érdekes speciális eset, amikor a tér egy nagy dimenziós (tízezres nagyságrendű) Euklideszi tér, illetve ha a tér hiperbolikus vagy elliptikus Riemann metrika van rajta. 


4) Titokmegosztás
A titokmegosztással kapcsolatos kutatásoknál egyrészt matroid és polimatroid eredmények valamit kombinatorikus optimalizálással új pontos korlátokat kívánunk adni bizonyos gráf alapú rendszerek hatékonyságára. Másrészt vizsgálni kívánjuk a lineáris és nem lineáris titokmegosztás közötti különbséget: bizonyos gráfosztály esetére megmutatjuk, hogy lineáris titokmegosztással nem lehet az optimumot elérni. Megvizsgáljuk a monoton feszítő programok és az általánosított vektorteres konstrukciók kapcsolatát, a monoton feszítő programokról szóló szuperpolinomiális alsó korlátot kiterjesztjük általánosított vektorterekre.


5) Oktatás, konferenciarészvétel
Haladó kriptográfia szemináriumot szervezünk egyetemi hallgatóknak több magyarországi egyetemen. A legjobb diákokat bevonjuk a kutatásba, főleg az irodalom megismerésére és tájékozódásra. Konferenciákon ismertetjük a csoport tagjai által elért eredményeket, előkészítjük egy nagy nemzetközi kriptológiai konferencia magyarországi megszervezését.
