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Mennyire biztonsagosak a
kriptografiai protokollok?
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Digitalis alairas — ne hasznaljuk az MD5-t

Wifi kapcsolat — mi van az RC4-gyel?
Egy sor rovidités
Mit lehet megis tenni — NESSIE
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Digitalis alairas: csak a k/vonatot!
Kivonat készitése: MD5 (sztenderd)
2005: gyenge iitkozés — kriptografiai szenzacio

Zsebenci Klopédia

“Tanar ur, irna nekem egy ajanlast?
Kuldom a file-t, csak ala kell irni...”




Digitalis alairas:

e A dokumentum
kivonatat irjuk ala

* Kivonat: MD5

 Alairas: nyilvanos
kulcsu alairas
(akarmilyen lehet)
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[® gv: /root/nws06/xajanlo.ps

File Page| Portrait Letter| /rootnws06/xajan] Tue Apr 11 114544 |
Variable Size

———1 Ajanlolevél Zsebenci Klopédia részére
Print All
— Miskolc, 2006 dprilis 20

Sugngs RAart gl

Az elmilt két évben Zsebenci Klopédia az dltalam tartott
kriptologiai kurzusokat latogatta. A kurzusokon nyujtott tel-
jesitménye alapjan melegen ajinlom hogy 6t PhD hallgaténak
ebben a szakteriileten felvegyék.

Amennyiben ezzel az ajanlélevéllel kapcsolatban kérdése van,
kérem forduljon hozzam bizalommal.

Baratsaggal:

Csirmaz Laszlo sk

Kozép Eurdpai Egyetem
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Ellenorizzuk az MD5 értéket:

“Tanar ur nyugodtan
irja csak ala...”

> md5sum xajanlo.ps
583bdceb34826c38ac7f1fdac3aca807 xajanlo.ps
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@ gv: /root/nws06/xutasit.ps [« [a][x]
File Portrait Letter| /rootnws06/xutasity | Tue Apr 11 11:44:19 20
Variable Size

Tisztelt Tanulmanyi Osztaly!

Qpen
Print All

it baked

_ Save Al | Budapest, 2006 dprilis 13

Save Marl e

Kérem, hogy Zsebenci Klopédia otodéves hallgatd ez évi
Nemsztenderd Analizis jegyét a mar beirt jo (4) osztilyzatrol
jeles (5) osztilyzatra legyenek szivesek atjavitani.

Kioszonettel:

Csirmaz Laszlo sk
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Ellenorizzuk az MD5 értéket:

583bdceb34826c38ac7f1fdac3aca807 xajanlo.ps
583bdceb34826c38ac7f1fdac3aca807 xutasit.ps

http://renyi.hu/~csirmaz/nws06/xajanlo.ps
http://Irenyi.hu/~csirmaz/nws06/xutasit.ps
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Hogyan csinalta Klopédia?

+

« Magas szintli nyelv (postscript)

« preamble; put(R1); put(R2); if(=){text1}{text2}
-“text2”-t nyomtatja

« preamble; put(R1); put(R1); if(=){text1}{text2}
-“text1”-et nyomtatja

 R1 és R2 ugyesen valasztott véletlen sztringek
- 2005 Eurocrypt
« MD5(“preamble;put(R1);put(R2)”) =
MD5(“preamble;put(R1);put(R1)”);
A maradéek barmi lehet, csak legyen egyforma
- Stefan Lucks, Magnus Daum konstrukcioja
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Digitalis alairas — ne hasznaljuk az MD5-t

Egy sor rovidités
Mit lehet mégis tenni — NESSIE
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Lehallgatas, jogtalan hasznalat ellen: WEP titkositas
(2004 6ta nem javasolt; helyette WPA és WPA2)

Adat: 584952454C455353
RC4(sorszam+kulcs): 1234567890ABCDEF

Osszeg (tovabbitott): 4A7D043D6F7ABEOC
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1. Probléma:

#UICS: Ugyanaz ‘ adat fejthetd!
Sorszam:  gyakran ugyanaz

2. Probléma:

Adat elso byte-ja fix (IP csomag) |
RC4 hibasan van hasznalva ‘ stligs Feisio:

3. Tovabbi problémak: (CRC checksum, stb)

Adat: 584952454C455353
RC4(sorszam+kulcs): 1234567890ABCDEF

Osszeg (tovabbitott): 4A7D043D6F7ABESC
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Tanulsag...

+

protokollokat nehéz tervezni

a tamadasok nem ujak: IPSEC, SSH, Microsoft PPTP

a nyilvanossag mindig segit

olvassuk el a hasznalati utasitast (RC4)

érdemes megkérdezni a szakembereket
CEEULEMGINETITLY)
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Digitalis alairas — ne hasznaljuk az MD5-t
Wifi kapcsolat — mi van az RC4-gyel?

Mit lehet mégis tenni — NESSIE




Networkshop 2006, Miskolc

Melyik a kakukktojas?

+

SHA-1
SHA-256
RIPEMD

A | o

MISTY
KASUMI
SAFER
BLOWFISH
SFLASH
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Megoldas:

RC4 SHA-1

MD5 SHA-256
RSA RIPEMD
DH

DES MISTY
3DES KASUMI
AES SAFER
MAC BLOWFISH
IDEA SFLASH

Az osszes tobbi kriptografiai eljaras
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Digitalis alairas — ne hasznaljuk az MD5-t
Wifi kapcsolat — mi van az RC4-gyel?
Egy sor rovidités
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NESSIE: EU-s kripto gyljtemény

+
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EU-s kripto gyujtemény
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Koszonom a figyelmet!

Csirmaz Laszldé — csirmaz@ceu. hu




