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Absztrakt

Az elmult évek egyik fontos kutatési teriilete a kriptogréfiai miiveleteket végzd illetve azok
végrehajtasat segitd fizikai objektumok vizsgdlata. Példdul bizonyos fizikai objektumok speciélis
tulajdonsdgai kihasznalva azokkal egyiranyu fiiggvényeket lehet szamoltatni. A cikkben a lehet6
legegyszerlibb esetet tekintjilk, nevezetesen amikor egy kriptografiai kulcsot (bitsorozatot) kivé-
nunk eléallitani a mérési eredménybél. A fizikai objektum ebben az esetben gy miikodik mint
egy valédi kulcs, azzal az igen hasznos tovabbi tulajdonsdggal, hogy lehetetlen még egy példanyban
eloallitani. Kiilonbozé alkalmakkor mérve persze az eredmények kiilonbozék lesznek, a mérésbél
el6allé bitsorozatnak azonban mindig ugyanannak kell lennie. Egy matematikai modellt dllitunk
fel és a modell segitségével megvizsgdljuk mik a fontos paraméterek, és paraméterek értékei kozott
milyen Osszefiiggésnek kell fennallnia hogy a megfelelé6 mennyiségi és mindségii kriptografiai kulcsot
ki tudjuk nyerni.

1 Bevezetés

Kiilonbozo fizikai objektumok specialis tulajdonsdgait tigyesen haszndlva azok segitségével kriptografiai
miiveletek tudunk elvégeztetni. Ilyen mddszereket alaposan vizsgdltak [4, 9], s6t az egyik eredmény
még a Science folydiratba is bekeriilt [10]. Mi arra az egyszerii esetre koncentrélunk, amikor egy fizikai
objektum — amit kriptografiai bélyegnek is szokds nevezni — azonositasra szolgdl, egyediséget, hite-
lességet garantal. Ilyen bélyeget példaul egy DVD-re lehet ragasztani ugy, hogy a DVD tartalmat a
bélyegbél kivonhaté kulcesal titkositjak. Mivel a bélyeg eléallitasa fillérekbe keriil, mésoldsa pedig csak
hihetetleniil koltséges eljarasokkal lehetséges, ha lehetséges egyéltalan, egy ilyen megoldas megoldana
a DVD-k mdsolasaval kapcsolatos gondokat. Papir alapi dokumentumok eredetiségét lehet igazolni a
papirra erGsitett bélyeggel, ha a bélyegbol kivonhatd kulcsot, és a dokumentum tartalmat a kibocsato
példaul digitalisan alairja. Bélyeget bankkartyara téve meg lehet akaddlyozni annak mésolasat, feltéve
ha a kartya csak a bélyegbdl kivont kulccsal tud dolgozni.

Kriptogréfiai bélyeg szinte barmilyen fizikai objektum lehet, amit ismételten meg lehet mérni. J6
néhdny szabadalom is létezik. A [1] szabadalom mégneses szdlakat haszndl, amiket egy vékony rétegre
frocskoltek fel. A méréséhez a bélyeget egy kozonséges magnesszalag olvaso el6tt kell elhuzni. A
[5] szabadalom azt hasznélja ki, hogy amikor egy papirlapot nagy fényerejii ldmpa elétt elhizunk,
kiilonboz6 sotétebb-vildgosabb foltok jelennek meg. A [6] apré vezetd részecskéket haszndl, amik egy
szigetel6 rétegbe vannak eloszlatva, és mikrohullamu berendezést hasznal az informaécio kiolvasasahoz. A
szabadalmak dttekintése megtalalhaté [9]-ben, ahol azt a lehetdséget vizsgaljak, amikor a bélyeg atlatszd
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epoxigyantaba agyazott iiveggombokbol all. Papir alapt targyaknal a bélyeg allhat a papirba dgyazott
specidlis szalakbol, a mérés torténhet példaul ultraibolya fényben, amiben ezek a szalak vildgitanak.
Es persze a kozonséges ujjlenyomat, iriszkép, tenyér- illetve hanglenyomat is tekinthetd kriptogréafiai
bélyegnek.

A mérés eredménye egy sor digitalizalt adat, amit egy szkenner vagy egyéb specialis késziilék
szolgaltat. Az adat kiilonb6zé szlir6kon, simitason, levagason megy keresztiil, esetleg tovabbi ravasz
adatfeldolgozasi technikédkat is hasznédlnak. Ez a feldolgozas 1ényegesen csokkenti az adat mennyiségét,
de feltehet6en megtartja az objektum fontos fizikai jellemzGit. Végezetill az eléfeldolgozott adatbol
szarmaztatjak majd a kriptografiai kulcsot.

A cikkben ennek a folyamatnak egyetlen részére koncentralunk, nevezetesen arra, hogyan lehet
a kriptografiai kulcsot kinyerni. Ebbdl a szempontbdl az eléfeldolgozédst tekinthetjiik akdr a mérés
részének, akar a kulcs kinyerésére szolgalo eljaras részének. Magat a fizikai objektumot azonositjuk egy
tokéletes mérés eredményével. Minden mds (valddi) mérés a tokéletes méréstdl kiilonbozs, de hozza
“elegendden kozeli” eredményt ad, barmit is jelentsen ez. Varakozasainknak megfeleléen ugyanannak
az objektumnak mérései ugyanazt a kulcsot kell adjak, vagyis elegendéen kozeli mérések eredményei
ugyanazt a kivonatot kell eredményezzék.

Képzeljiik el, hogy egy mérés eredménye egy mondjuk egymillié képpontbdl allé digitalizalt sziirke
kép. Minden pixelben ismerjiik az intenzitdst, ami egy 0 (fekete) és 1 (fehér) kézotti valés szam. Ekkor
az egész kép tekinthet6 az 1 millié dimenziés Euklideszi tér egy vektoranak. Két kép “elegendéen kozel
van” egymashoz, ha mondjuk pixelenként az intenzitasok atlagos eltérése kisebb mint 1 szazalék. Mas
szavakkal a vektorok kozotti tavolsdgot Ly norméaban mérjiik, és a még megengedett tavolsag 0,01-szer
1000000, vagyis 10000. Pixelek helyett a képet attranszformélhatjuk a frekvenciatartomanyba. Képek
hasonlésigat jobban méri az, hogy mennyire van kozel a frekvenciaképiik. Mind az aprd, mind a nagy
méreti, teljes képre kiterjedd szisztematikus hibak konnyen kiszlirhet6k, ha a magas illetve alacsony
frekvencidju osszeteviket kis stllyal vessziik figyelembe. Diszkrét frekvenciaértékeket vélasztva a képet
megint valds szdmok sorozataként — tehat vektorként — irhatjuk le, és a képek tavolsdga ebben a térben
is valamilyen norma.

Modelliinkben feltessziik hogy a mérés valamilyen M fazistér egy pontjat adja vissza. A mérések
“kozelségét” egy tdvolsdgfiggvény adja meg, tehat M-ben van metrika. A fizikai objektumokat (bé-
lyegeket) az idedlis mérés eredményével azonositjuk, tehdt a fizikai objektumokat is M elemeinek tek-
intjiik. Mivel egy bélyeg valamilyen értelemben véletlen objektum, ennek modellezéséhez a fazistérben
egy p mértékre is sziikség van: a lehetséges bélyegek egy A részhalmazdra u(A) adja meg annak a
valészintiségét, hogy egy véletlenszerlien valasztott bélyeg A-ba esik.

Ha ismerjiik egy mérés eredményét, vagyis M egy p pontjat, akkor valamilyen tovabb nem rész-
letezett eljards megmondja mi a hozza tartozé kriptografiai kulcs. Minden egyes k kulcsra legyen Ay
azoknak a pontoknak a halmaza, amikhez a k kulcs tartozik. Amikor a p € M objektumot megmérjiik,
akkor az eredmény egy p’ € M, ami elegendéen kozel van p-hez, vagyis p és p’ tdvolsdga kisebb vagy
egyenlé mint valamilyen pozitiv e. A p’-hoz tartozé kulcsnak persze ilyenkor ugyanannak kell lennie
mint a p-hez tartozé kulcsnak.

Az Aj halmazok egyértelmiien meghatarozzék, hogyan kell a mérésekhez a kulcsokat hozzarendelni.
Egy ilyen rendszer tulajdonsigai szoros kapcsolatban vannak az Aj halmazok geometriai tulajdonsé-
gaival, ezért az Ay halmazok csalddjat, amint k végigfut a lehetséges kulcsokon, geometriai kédnak
nevezzik.

A geometriai kédoknak harom fontos paramétere van: az eldny, a biztonsdg és a hibatirés. Az elény
egy a > 1 valds szdm, azt adja meg, hogy atlagosan hany véletlen bélyeget kell valasztanunk amig egy
érvényeset taldlunk, vagyis amig a valasztott p pont beleesik valamelyik Ay halmazba. Ha az elény



nagy, akkor varhatéan sok bélyeget kell eldobnunk amig egy hasznéalhatét kapunk. Ha az elény kozel
van 1-hez, akkor majdnem az Gsszes bélyeg hasznalhaté. Az idedlis esetben az elony értéke 1, amikor is
mindegyik bélyeg (1 valdszintiséggel) j6. A hibatiirés azt mondja meg, hogy egy méréskor mekkora hibat
véthetliink. Ha ez az értéke ¢ és p € Ay, akkor p-t megmérve az eredményiil kapott p’ és p tdvolsdga
legfeljebb ¢ lehet. Mivel p’-bdl is ugyanazt a k kédot kell eléallitanunk mint p-bél, ez azt jelenti, hogy
az Aj halmazok e sugart kornyezetei diszjunktak kell legyenek. Végil a biztonsdg paraméter az Ay
halmazok méretét korlatozza. Ez a ¢ paraméter mondja meg, hogy ha véletlenszerlien véalasztunk egy
p érvényes bélyeget, akkor a beldle eloallithaté k kulcsot legfeljebb o valdszintiséggel kaphatjuk meg.

Nézziik meg, hogy példaul ujjlenyomatok esetén mi felel meg a modellben taldlhaté fogalmaknak.
Az [8] dsszefoglalé miiben ismertettek szerint az ujjlenyomatrodl els6ként egy nagyjabdl 300-szor 300-as
sziirke skdlaju raszterkép késziil. Ezt egy kisméreti optikai leolvaséval, vagy kozbetlen kapacitasméréssel
készithetik el. A raszterképen els6ként meghatarozzék az ujjlenyomatot meghatdrozé vonalakat, majd
ezeket a vonalakat vékonyitjik amig csak egy pixel szélesek nem lesznek. Ezutdn a finom jellemzoket
keresik meg. Ezek azok a pontok, ahol egy vonal véget ér, vagy ahol egy vonal kettédgazik (Y-pont). Egy
ujjlenyomaton ezek szama néhanyszor tiz és szaz kozott valtozik. Minden ilyen jellemz6rol a kévetkezo
informécidkat taroljak: a pont tipusa (végzédés vagy eldgazds), a pont helye, illetve a vonal irdnya.
Az gy kapott jellemzSket még sziirik (példdul a til kozeli, hasonld irdnyt végzddéseket torlik), hogy
csOkkentsék az olvasas és a feldolgozas soran elkovetett hibak hatasat.

Mondjuk az ujjlenyomat alapjan egy legalabb 80 bites fix szamot szeretnénk elGallitani, és ehhez
az ujjlenyomat els6 hisz jellemz8jét hasznédljuk. Az M fazistér a hisz jellemz6 megadasdhoz sziikséges
adatokat tartalmazza:

({L,Y} x [0, 1) x [0,m))* .

Az elsd tényezd a jellemzd tipusa (végzédés vagy eldgazds), a kovetkezd a pont két koordindtédja, az
utolsé pedig az irdny; mindezt husszor ismételjiitk meg. A mérték azt mondja meg, hogy egy véletlen
ujjlenyomat mekkora valdszintiséggel esik az adott részbe. Az egyszeriiség kedvéért a teljes téren a
szorzat mértéket valasztjuk. (Ez annak a feltételezésnek felel meg, hogy az egyes jellemz&k fliggetlenek
— ami természetesen nem igaz, hiszen az egyes jellemz6k nem keriilhetnek tilsdgosan kozel egymashoz.)
Mivel a jellemzoket mindig elhelyezkedésiik alapjan sorba rakjuk, azért az M térnek csak egy T részét
hasznéljuk fel. A mértéket gy kell normalni, hogy ennek a T-nek éppen 1 legyen a mértéke.

Az egyes tényez6kben mind a hely, mind az irdny bdrmi lehet, azaz ezekre a szokdsos Lebesgue
mértéket hasznédljuk. A két elemi {I, Y} halmazon a mértéket annak megfeleléen allapitjuk meg, hogy
tipikusan egy ujjlenyomaton a jellemzdék kozott hany szdzalék a végzddés, és hany szazalék az elagazas.

A tdvolsag az fejezi ki, hogy ugyanannak az ujjnak két kiilonb6z6 mérésébdl szarmazé adat mennyire
van kozel. Ha valamelyik tényez6ben a tipus kiillonbozik, akkor a tavolsadg nagyon nagy — mondjuk 1000
—, egyébként mind a hely, mind az irdny kiilonbsége kicsi legyen. A teljes tavolsdg az egyes tényezékben
mért tavolsagok maximuma lehet.

Ha figyelembe akarjuk venni, hogy a kép elfordulhat, akkor az M fazistér helyett vehetjiik azt a faktorteret, melyben
M két elemét azonositjuk, ha azok a négyzet egy elforgatdsaval/eltoldsaval egymdsba vihet6k. Mértékként hasznalhatjuk a
faktormértéket (ami persze most mar nem lesz egyenletes), a tdvolsdg pedig lehet az inverz képek tavolsdgdnak infimuma.
Hasonléan kezelhetjiik azt az esetet amikor egy jellemz6 kimaraddsa esetén is “kozelinek” szeretnénk elfogadni a két mérési
eredményt.

A o biztonsdgot 2780-ra valasztjuk. Ezzel biztositjuk, hogy a generélt szamok koziill mindegyiket
legfeljebb ekkora valdsziniiséggel kapjuk meg (feltéve hogy a mérték nagyjdbol egyenletes). Az « elény
reciproka azt mondja meg, hogy az Gsszes lehetséges mérési eredmény koziil legfeljebb mekkora mértékii
lehet az, amihez nem tartozik eredmény. Ha valakinek az ujjlenyomata ebbe a kivételes halmazba esne,
akkor annak nem tud a rendszer kédszédmot generalni. Azt reméljiik, hogy az fazistér viszonylag kis



része all el valédi ujjlenyomatbdl, igy o = 2 redlis valasztasnak tiinik.

A hibatirés értékét a legnehezebb elére megmondani. Miutdn definidltuk a tavolsagot, tobb mérésso-
rozat alapjan megbecstilhetjiik hogy ugyanarrdl az ujjrél kapott jellemzok sorozata mekkora tavolsagra
kertilhet el.

A 2. részben a pontos definiciékat adjuk meg, kimondjuk és bizonyitjuk a f& eredményiinket, ami
a geometriai kédok hiarom paramétere ad sziikséges feltételt. A 3. részben példikat adunk geometriai
kédokra, amik megmutatjak hogy a tételben szerepld feltétel konstans szorzé erejéig sziikséges is bi-
zonyos fontos esetekben. Megvizsgaljuk hogy a fazistér milyen tulajdonsigai sziikségesek. Végil az
utolsé részben Osszefoglaljuk az eredményeket.

2 A geometriai kéod

Az M fazistér egy p mértékkel ellatott tér, amin még egy d(x,y) tédvolsdg is van. A p pont koril p
sugart (nyilt) gomb azoknak az M-beli pontoknak a halmaza, melyek p-ndl kozelebb vannak p-hez. Ezt
a gombot p + p-val fogjuk jelolni:

def
p+o = {zeM: dx,p) <o}

Az M egy tetszbleges A részhalmazara A-nak o sugari kérnyezete a p+ o gdbmbdok unidja, ahol p végigfut
A elemein:

A+o ¥ U{p—l—g:peA}.

Ez nem més, mint az M olyan pontjainak halmaza, amik A valamelyik eleméhez g-nal kézelebb vannak.
A+ az eredmény, ha A-t p-val meghizlaljuk. A hiromszogegyenlStlenség miatt ha A+ p;-et meghizlaljuk
oo-vel, akkor az eredmény biztosan benne van A + (g1 + 02)-ben. Azt mondjuk, hogy a metrika lapos,
ha ez a tartalmazas pozitiv o1 és ps esetén soha sem valddi, vagyis ha minden pozitiv 0 és po mellett

(A+01)+02=A4A+ (01 + 02). (1)

Természetesen fel kell tenniink, hogy minden gémb mérhetd a p mérték szerint. Ennél azonban
tobbet koveteliink meg, nevezetesen azt, hogy a mérték homogén legyen, vagyis az azonos sugaru gombok
mind ugyanakkor mértékiiek. A o sugari gomb mértékét (vagyis térfogatdt) V(p)-val fogjuk jelolni.
Még azt is feltessziik, hogy ez a V fiiggvény folytonos, szigorian monoton né és minden értékkészlete
a nem-negati{v valés szdmok halmaza. Ha A C M egy mérhet6 halmaz, akkor r(A)-val jeloljikk annak a
gbmbnek a sugardt, aminek térfogata megegyezik A mértékével, vagyis

p(A) = V(r(A4)).

Ezen kiviil rogzitjiik a fazistér egy egységnyi mértékii T  részét is. A T elemei lesznek a mérések lehetséges
kimenetelei. Ha A C T, akkor a u(A) mértéket gy értelmezziik, mint annak a valészinliségét, hogy a
mérés eredménye A-ba esik.

Példdul M lehet az IR"-nek jelolt n dimenziés Euklideszi tér a szokdsos tavolsdggal, T a térben
az egységkocka, p pedig a Lebesgue mérték. Ez a mérték annak felel meg, amikor a fazis tér pontjait
egyenletes eloszlassal vélasztjuk ki.

1. Definicié Egy m méretli geometriai kéd a T-nek m darab mérhet6 részébdl allé {4y : 1 < k < m}
sorozat. A kod



biztonsdga o, ha minden k-ra u(Ax) < o;
elénye a, ha p(|J Ag) > 1/a; és

hibatiirése €, ha Ap-nak az e-kornyezete még mindig része T-nek és ezek az e-kornyezetek paronként
diszjunktak, vagyis Ay, +¢ C T, valamint (A; +¢) N (A4; +¢) =0 ha i és j kiilonbozéek.

A biztonsdg azt garantalja, hogy mindegyik kulcsot legfeljebb o valészintiséggel kaphatjuk meg, feltéve
hogy a bélyeget véletlenszertien valasztjuk. A paraméter értékét 2—°0 vagy annal kisebbre kell valasztani.
Az elény az az érték, ahdny bélyeget varhatéan generdlnunk kell ahhoz, amig egy hasznalhatét (vagyis
valamelyik Ag-ba es6t) kapunk. Ennek tipikus értéke 1,5 és 100 kozott kell legyen. Végiil a hibatdrés
azt mondja meg, hogy mekkora hibat kovethetiink el a méréskor: ha egy bélyeg mondjuk Ag-ba esik,
és megmérjiik, akkor a mérési eredmény Aj-nak £ sugaru kornyezetébe esik. Azt akarjuk, hogy ebbdl a
mérésbol egyértelmiien megallapithassuk a bélyeghez tartozé kulcsot. Ezért ezeknek a kornyezeteknek
diszjunktaknak kell lennitik.

A modelliinkbél azonnal addédik, hogy egy geometriai kéd elénye csak akkor lehet 1, ha hibatiirése
0. Ha a mérés eredményeképpen barmiféle hibat megengediink, akkor kell lennie T-ben olyan pontnak,
amihez nem tartozik kulcs. Ez kiilonosen problematikus, ha T’ valamilyen biometriai mérték — példaul
ujjlenyomat, vagy iriszkép —, hiszen nem lehet valaki a rendszerbdl kizarni azért, mert “nem elég jo az
ujjlenyomata.”

Mivel a mérési eredményekhez a kriptografiai kulcsokat az Ay halmazok segitségével rendeljiik hozz,
az Ajp halmazoktél még tovabbi tulajdonsidgokat is megkovetelhetiink. Példaul hogy az Osszes Ay
ugyanakkor, vagy majdnem ugyanakkora valésziniiségli legyen, ami azt jelenti hogy a generdlt kulc-
sot nagyjabdl egyenletesen eloszldsban kapjuk meg. Azutdn az sem &art, ha az Aj halmazok elég
“egyszeriiek,” vagyis a mérési eredménybol a kulcs eléallitasa ne legyen tilsdgosan nehéz.

A geometriai kédok definidlé tulajdonsigai természetesen adédnak a modellezendd feladatbdl. Az
egyetlen kivétel talan az a megszoritas, hogy az A halmazok e kornyezete még mindig része legyen
T-nek. Ez az egyszeriisito feltétel attekinthet6bbé teszi az eredményeinket és a bizonyitast is. Bizonyos
esetekben lényeges kiilonbséget jelenthet ez a megszoritds, erre is fogunk latni példat.

2. Definicié Az M fézistér Brunn-Minkowski tulajdonsdgi, ha minden mérhet6 A halmazra
A +e) > pu(p+r(A4) +e).

Ma3s szavakkal egy A halmaz akkor hizik a legkevesebbet, ha az egy gémb. A bal oldalon az A halmazt
hizlaltuk meg e-nal, jobboldalon pedig az A-val megegyezé térfogati gdmbdt. Ha a metrika lapos, akkor
az egyenlGtlenség a kovetkezd egyszeriibb alakba irhaté:

r(A+e) >r(A)+e

A nevezetes Brunn-Minkowski egyenlétlenség azt mondja ki, hogy az n-dimenziés Euklideszi tér a
szokédsos tdvolsdggal és a Lebesgue metrikdval Brunn-Minkowski tulajdonsdgi [2]. A tételnek szdmos
altalanositasa van példaul hiperbolikus terekre is.

Minden definicié a rendelkezésiinkre all, hogy kimondjuk és bizonyitsuk a f6 tételt, természetesen
nem a lehet6 legaltalanosabb forméaban.



1. Tétel Tegyik fel, hogy az M fdzistér lapos, Brunn-Minkowski tulajdonsdgi, és a o sugari gémb
térfogatdt megadd V(o) figguény log-konkdv. Ekkor egy geometriai kéd «, o, & paraméterei kielégitik az
aldbbi egyenldtlenséget:

e <V Hao) = Vo). (2)

Bizonyitds Tegylk fel, hogy a geometriai kéd az A, ..., A, halmazokbdl ll. Legyen r(Ax) = ag,
vagyis ay annak a gdbmbnek a sugara, aminek ugyanakkor a térfogata mint Ax-nak. Mivel M lapos, azért
a Brunn-Minkowski egyenlétlenség masodik alakjit alkalmazhatjuk, ami szerint r(Ag+¢) > r(Ag)+e =
ar, + &. Mas szavakkal, Ay + ¢ legalabb akkora térfogatii mint az ay + € sugart gémb:

p(Ay +¢) = V(ag + ). 3)

Legyen még a annak a gombnek a sugara, aminek térfogata éppen o, vagyis a = V~1(o). Mivel a kéd
biztonsdga o, ez azt jelenti hogy u(Ax) < o, ahonnan a; < a minden k-ra.

Mind ay, +¢, mint a eleme az (ay, a+¢) intervallumnak, tovdbba ha ay +¢ az intervallumot A : 1—A
aranyban osztja, akkor a ugyanezt az intervallumot 1 — A : A\ ardnyban osztja. Feltételiink szerint a
log V' fliggvény konkav, tehét

log V(ay, + €)
log V' (a)

(1 —=X)logV(ar)+ AlogV(a+e¢),

>
> AlogVi(ar)+ (1 —X)logV(a+e).

Ezeket Osszeadva és atalakitva kapjuk, hogy

Viag +¢) > 7) -V(ag).

A (3) szerint a bal oldal értéke legfeljebb p(Ax +¢€). Az Ay + € halmazok a T diszjunkt részei, tehdt
mértékiik 0sszege nem haladhatja meg T mértékét, ami 1:

Via+e¢) Via+e¢) Vie+e) 1
1= > 2 Vi) = TN Vi) > ot 2
ul) =2 zk: viw V= T zk: @) 2 V) T a
itt kihasznaltuk hogy V(ax) az Ay halmaz mértéke, ezért >, V(ar) = p(JAr) > 1/a. Ha még
felhasznaljuk, hogy V' (a) = o, éppen (2)-t kapjuk. H

3 Példak

Els6 példankban M az n dimenziés Euklideszi tér a szokasos tavolsidggal és a Lebesgue mértékkel.
A kédok lehetséges T halmaza lehet példaul az egységkocka, vagy az 1 térfogatd gomb. A o sugaru
n-dimenziés gémb térfogata

7Tn/2

T )
Vildgos, hogy V(o) log-konkdv (hiszen log V' (p) linedris fiiggvény), és hogy IR"™ Brunn-Minkowski tu-
lajdonsagi (lasd [2]). A k! értékét (k/e)*-nal kézelitve az 1. tétel egyenlStlensége a kovetkezGképpen

alakul:
2
5§\/Egl/n<al/”—1). (4)
n

V(o) = 0" ahol



Ha n legalébb tizszer akkora, mint log a, akkor a jobb oldal utolsé tényez&je helyettesithetd a (log a)/n
kifejezéssel. Ha most a-t és o-t fixen tartjuk, akkor a jobb oldal a legnagyobb értékét az n =~ 0,66
log(1/0) helyen veszi fel, fliggetleniil «v értékétdl. Ezt (4)-be helyettesitve kapjuk, hogy

loga log o
e < —62/3\/ ~5,37T ———.
log(1/) log(1/0)

Ha példdul ¢ = 2750 és o = 1,5, akkor az innen adédé korlat € < 0,01, és n értékét 23 koriil kell
megvalasztani.

Ebben a fazistérben tudunk olyan geometriai kédokat konstrudlni, melyek a (4) korldtot j6l meg-
kozelitik. A konstrukcié a kovetkezSképpen miikodik. VAgjunk ki diszjunkt o'/™ + 2¢ élhossziisagn
kockékat T-bol, és mindegyik kis kockat zsugoritsuk 0ssze a kozéppontjabdl annyira, hogy az élhossza
ol/™ legyen. Az igy kapott zsugoritott kockdk egy geometriai kédot alkotnak, melynek biztonsdga o
(hiszen mindegyik ilyen kis kocka térfogata éppen o), és hibatlirése . A kéd elénye attdl fliigg, hogy hény
kis kockét tudunk 7-bdl kivégni. Az egyszeriibb szamités érdekében tegyiik fel hogy 1" az egységkocka.
Mivel a kis kockék élhossza o'/™ 4 2¢, T-bél legalabb

1 " 1 "
> -1
[al/mrQJ - (01/”4-25 >

ilyen kockdt tudunk kivdgni. A kéd elénye «, ha
1 1 " S 1
- - o> =
ol/n 4 2¢ o’

1
<0.55" n = 1) 5
€< 0,50 (a T (ao) 1/ (5)

ami fenndll hogyha

Ha (ao)/™ elegendden kicsi, akkor ez a (4)-bdl adédé elméleti korlét 10/n-szerese.
Altalaban ha 87T jeloli a T felszinét, akkor T-b8l legalabb

1—ny/ndT
7771
darab 7 él{i kockat tudunk kivagni. Ha még feltessziik, hogy = = 1 /n 0T kisebb félnél, akkor (1—a)'/™-t
kozelithetjiik 1 — x/n-nel, ami mutatja, hogy tudunk létezik « elénnyel geometriai kéd ha

e<0,50m [atm L 4] (6)

T
1 + a—\/ﬁ(aa)l/"

A konstansszor (ao)l/ " hibatag a kertileti hiba, ez abbdl adédik, hogy a T hatdrdhoz kozeli pontokat
nem tudjuk felhaszndlni. Ez az érték ardnyos T felszinével, és nulldhoz tart ha o tart nulldhoz. Az itt
all6 0,5 konstans és a (4)-beli y/2me/n konstans kozti eltérés a pakoldsi hiba. Ez abbdl adédik, hogy az
n-dimenziés gémboket nem lehet szorosan pakolni.



Ha T éppen az egység térfogatii gomb, akkor a keriileti hiba 1 + v/27e (ao)'/™. Ez példaul (6)-bél
vagy kozvetleniil is kiszamolhaté.

A Lebesgue mérték megtartasdval mas tavolsdgfiiggvényt is haszndlhatunk IR™-ben. A tavolsdgot
legegyszeriibben egy norma segitségével definidlhatunk: az x és y pontok (mint vektorok) tavolsiga az
x — y kiilénbség normaéja:

def
d(z,y) = llz —yl|.

Az igy definidlt metrikus tér mindig lapos, és a “gdmbok” konvex halmazok. Kovetkezésképp ezekben
a fdzisterekben szintén teljesiil a Brunn-Minkowski tulajdonsédg, 1dsd [2]. A p sugari “gémb” térfogata
V(g) =c- 0" ahol ca By = {x € IR" : ||z|| < 1} egységgomb térfogata. Mivel a V(o) fiiggvény most
is log-konkév, alkalmazhatjuk az 1. tételt, ami a kovetkezd elméleti korlatot adja:

e < Cl%al/” (al/"—l). (7)

Ha a maximum, vagyis L°°-normét hasznaljuk, akkor a “gémbok” éppen az n-dimenzids kockak
lesznek. Az egység sugard gomb ebben az esetben a kettd élhossztisdgu kocka, tehdt ¢ = 2. A (7)
korldtban a konstans értéke éppen 0,5. Mivel kockakkal a tér hézag nélkil kitolthetd, azt varjuk hogy
létezzen olyan geometriai kod, melyben nincs pakoldsi hiba. A szamitasok mutatjak, hogy ténylegesen
is ez a helyzet: a (5) hatdr ugyanazzal a konstrukciéval most is elérhetd.

Altaldban tetszdleges normabdl szadrmazé tdvolsdgfiiggvény esetén is 1éteznek az elméleti (7) korldtot
elég jol megkozelité konstrukcidk. A B; “egységgdmb” ebben az esetben sziikségszeriien konvex. Mint
minden konvex test, B is befoglalhaté egy olyan téglatestbe, melynek térfogata legfeljebb n!-szorosa
By térfogatanak. Legyen ¢ az az affin transzformacié, ami ugyanakkor térfogati kockat csindl ebbdl a
téglatestbdl. Ez a transzforméci6 a T alakzatot ¢T-be viszi. A T belsejében csupa kis téglalapbdl 4116
(o, 0, €) paraméterli geometriai kédot tudunk konstrudlni ha

1 1
e << — 0_1/n al/n -1
= (n!)l/”cl/" 14 aspT (ag)l/”
n

A keriileti hibatél eltekintve a két korlat az (n!)'/™ ~ n/e konstans erejéig megegyezik.

Lattunk példakat, ahol a fazistér pontjai az n-dimenziés Euklideszi tér vektorai voltak, és a tavolsdgot
tetsz6leges normabol definidltuk. FEzek a terek rendelkeznek néhdny természetes, elvarhatd tulaj-
donsaggal; ezek kozil négyet kiilon folsorolunk:

(i) a tévolsdg eltoldsinvaridns, vagyis a és b kozott ugyanaz a tdvolsdg, mint a + x és b + x kozott
minden x vektorra;

(ii) a tér lapos;
(i) a tévolsdg a szokédsos Euklideszi topoldgidt generélja;

(iv) a mérték homogén, vagyis egyenld sugari gémbok ugyanolyan mértékiiek.



Tovabbi eredménylink, hogy az 1. tétel allitasa igaz az Osszes, az n-dimenziés Euklideszi tér pontjain
definialt fazistérben, melyek ezekkel a tulajdonsagokkal rendelkeznek.

2. Tétel Tegyiik fel, hogy az M fdzistér az n-dimenzids Euklideszi tér pontjain van definidlva, és teljesiti
a fenti (1)—(iv) tulajdonsdgokat. Ekkor ebben a térben minden geometriai kéd paraméterei teljesitik az
1. Tételben felirt feltételt.

A tétel bizonyitdsdhoz elegendé megmutatni, hogy az (i)—(iv) feltételek biztositjdk, hogy a mérték
csak a Lebesgue-mérték lehet, a tavolsag pedig valamilyen normabdl szarmazik. Ezekre a fazisterekre
az 1. Tétel kozvetleniil alkalmazhaté.

Tudunk példdt mutatni arra, hogy a (ii) feltétel szitkkséges. Ebben a teret a kétdimenziés Euklideszi
tér pontjain definidljuk. A mérték a szokdsos, a tavolsagot viszont specialisan kellett megvalasztani. Ez
a tér nem lehet Brunn-Minkowski tulajdonsigu.

4 Osszefoglalds

A cikkben egy gyakorlati feladat soran felmeriilt probléma absztrakt matematikai modelljét adtuk
meg. A feladat az volt, hogy véletlen tulajdonsdgokkal rendelkez6 fizikai objektumhoz rendeljiink
fix kriptogréfiai kulcsot, melyet az objektum megmérésével el6 tudunk allitani. A modellnek hdrom
fontos paraméter volt: a biztonsdg, az elény és a hibatirés. Igazoltunk e harom paraméter kozott
fenndllé egyenlétlenséget, ami a geometriai kod mogott taldlhatd fazistér geometriai tulajdonsigaibdl
kovetkezett.

Részletesen megvizsgéaltuk azt az esetet, amikor a fazistér az n-dimenziés Euklideszi tér a szokdsos
Lebesgue mértékkel, de nem feltétleniil a szokdsos L? tavolsiggal. Konstrukcidkat adtunk meg, amik
az elméleti korlatot bizonyos hibdkkal érték el. Két tipusi hibatagot azonositottunk. A kerdleti hiba
abbdl adddik, hogy a geometriai kéd nem tudja kihasznalni a fazistér megengedett részének a hatardt.
A pakoldsi hiba pedig azt méri, mennyire stirlin lehet a teret “gémbdkkel” kitolteni.

A konstrukcidknak még tovabbi szép tulajdonsagai is voltak. Mindegyik kédban a halmazok ugyan-
akkora térfogatiak voltak, és mindegyik vagy kocka vagy téglatest volt. Az egyszer( struktira miatt a
kulcs kiszamitasa hatékonyan torténhet.

Megvizsgaltuk azokat a feltételeket, melyeket a fazistérrdl tettiink. Az egyik a nevezetes Brunn-Min-
kowski egyenl6tlenség altalanositdasa; egy masik egy kiilonos feltétel a tavolsagfiiggvényre, nevezetesen
hogy a térnek laposnak kell lennie. Igazoltuk, hogy ez utébbi tulajdonsagnak tobb érdekes kovetkezmé-
nye van. Az egyik, hogy az r sugaru gémb térfogata legfeljebb exponencidlisan néhet. Egy mésik hogy
az n-dimenzidés Euklideszi téren definialt fazistereken a metrika lapossaga bizonyos tovabbi homogenitasi
tulajdonsdgokkal egyiitt mar biztositja hogy a geometriai kédokra vonatkozé (2) egyenl6tlenség fenn-
alljon. Példéat konstrualtunk olyan kellemes tulajdonsdgokkal rendelkez6 fazistérre, amelyik nem lapos,
tehat ez egy nem trivialis tulajdonsag.

A ketto és tobbdimenzids hiperbolikus terek szintén teljesitik az 1. tétel feltételeit. Erdekes volna
kiilonboz6 konstrukcidkat 14tni, hogy azok mennyire kozelitik meg a (2) alatti elméleti hatdrt. A hiper-
bolikus térben T hatara 6sszemérheto T tertiletével, ezért jelentos kiilonbségekre szamitunk ha el6irjuk
hogy az A;-k € sugaru kornyezete része legyen T-nek, illetve ha ezt nem koveteljiik meg.

Nagyon sok tér rendelkezik a Brunn-Minkowski tulajdonsdggal. Erdekes kérdés, hogy ez a tulaj-
donsag meg6rzodik-e a szorzatra. Konnyl latni, hogy a valés szamegyenes és mondjuk egy kétdimenzios



hiperbolikus tér szorzata a maximum normaéval és a szokasos szorzat metrikaval ellatva mar nem Brunn-
Minkowski tulajdonsagu. Sikeriilt azt is bizonyitanunk, hogy sima M-beli térfogatfliggvény esetén az
IR x M szorzat pontosan akkor Brunn-Minkowski tulajdonsdgi, ha az M-beli V(r) hatvényfiiggvény.

Egy masik természetes mdédon adédé modellben az objektum n kilénb6zo jellemz6jét mérjiikk meg.
Ezeknek a mennyiségeknek az értékei alkotjak azt az n dimenzids x vektort, amivel magat az objektumot
azonositjuk. A mérésnél minden egyes koordinata a valddi értéktdl egy s szérdsu 0 varhatd értéki
normadlis eloszl4st hibdval tér el, a hiba az egyes koordindtdkndl figgetlen. Ha z’ a méréskor kapott
vektor, akkor az x — 2’ kiilonbség L? norméja szintén egy s szérasd, nulla varhaté értékii normalis
eloszldst valtozd. Ha tehdt azt akarjuk elérni, hogy az x’ mérésbdl a k kulcsot p valdsziniiséggel
egyértelmiien azonositani tudjuk, ennek feltétele pontosan az, hogy az Ay halmazok e sugari kérnyezetei
diszjunktak legyenek, ahol € olyan, hogy egy s szérasu. nulla varhaté értékii normaélis eloszlasi véletlen
valtozd —e és e kozé es6 értéket éppen p valdszinliséggel vegyen fel.

Vizsgélatainkban mindig arra az esetre koncentraltunk, amikor az kéd biztonsaga nullahoz tartott.
Egészen més tipusi, véges bindris kédokat hasznalé konstrukcidkra van sziikség, ha log(1/0) kisebb a
tér dimenzidjanal. Ha a tér dimenzidjat ndveljik, akkor a felszintdl legalabb € tavolsagra 1évo pontok
mértéke exponencialisan tart a nullahoz, tehat egy id6 utdn mar nem létezhet rogzitett o biztonsagu
kéd. Ha nem koveteljiik meg, hogy a kédhalmazok e sugari kornyezete is része legyen T-nek (csak
azt, hogy paronként diszjunktak legyenek), akkor akdrmilyen nagy dimenziéban létezik £ hibatiirésii
és o biztonsagi kdéd — feltéve persze hogy ilyen kéd egydltaldn 1étezik. Az intuicié azt sugallja, hogy
a dimenzié novelésével egyre “stiribb” ilyen kédot tudunk gyartani, vagyis a kodok a elénye tart az
1-hez. Meglepd médon azt sejtjiik, hogy ez nem igy van, nevezetesen 27" < o) esetén n dimenziéban
a legkisebb elénnyel rendelkezé kédok a teljes tér egy legfeljebb log,(1/0) dimenzids alterében vannak.
Igy példaul ha 50 bites kriptografiai kulcsra van sziikségiink, vagyis o = 27°°, akkor nem érdemes 50-nél
tobb fiiggetlen paraméterét megmérni az objektumnak.

Tovébbi érdekes kérdés ha a folytonos terek helyett diszkrét tereket tekintiink. A [3] cikkben az n
hosszisdgu 0-1 sorozatok terén néztek tobb kiilonb6zé tavolsagfiiggvényt. Az alkalmazott modellben
nem egy, hanem egyszerre 2 kiilonbz6 geometriai kédot konstruéltak egyszerre tigy, hogy a tér minden
pontja valamelyik kédban benne legyen. Ezzel a mddszerrel egyrészt elérték, hogy ne legyenek “selejtek,”
vagyis olyan elemei a fazistérnek, melyek egyik kédban sincsenek benne, masrészt olyan kddokat kellett
konstrudlni, melyben az elény 1-hez kozeli érték helyett 2F kériili kellett legyen. Hasonlé konstrukeidk
a folytonos esetben is vizsgalhatok.
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