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_Modern kriptografia:

' a lehetetlen m(ivészete
e

Deli Eszter Kinga



Egy zarhoz ket kulcs tartozik:
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e o * csak kinyitni

Tudom hogyan kell visszafejteni
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NINCS TITOK

Ha ezt |atom ez meghatarozhato
MERNOKI FELADAT

TEHAT: asszimetrikus titkosiras NEM LETEZIK
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Lehetetlen? Vagy mégsem?
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RSA: p, g primek, n = p - g,
e-d =1 (mod (p-1)(q - 1))

Ha y =x* (mod n),
akkor x =y? (mod n)

ismert: n, e
titok: d
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Protokoll: Mi hogyan torténjen?

Az asszisztens az elndk kezebe adja a dobozt
A kitiintetett balrdl erkezik
Az elndk atadja a kitlintetest, kezet fognak

A kitiintetett jobbra tavozik

GO



A proto!koll resztvevoi:

[ S1 ;.: _ u Ek VAGY
] I esek, amde érdeklsdok VAGY
ﬁZOk
Ket resztvevd TObb résztvevé

Nem tudjuk ki a gonosz:

A kitintett nem fog kezet
Az eln6k nem fog kezet

A protokollnak a becsiiletes resztvevét kell védenie!

DE MEG LEHET-E EZT MINDIG CSINALNI?



En vagyok En ... Ki vagy Te?

utleveél
jelszo ellenérzi. ..
hitelkartya Rendben!

Ha Dbecsiiletes: nem tudja atverni: ervenyes dokumentumok
Ha becsiiletes: ne tudja felhasznalni a kapott informaciot

(pl. kartya lehuzas)

-t hogyan lehet veédeni? LEHETETLEN?



Tudas bizonyitasa (Adi Shamir)

“tudom a jelszot”
“mi az?”
“mi k6z6d hozza?”

Hasznaljuk a Diffie—-Hellman titkosirast: p és gismert, v adott

allitja: “ismerek olyan x-et, amire g = 4"
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Tudas bizonyitasa - folytatas

' < p - 1 véletlent, kiszamitja « = g" (mod p)
“elkotelezettseg”

] egy véletlen » értéket, amire 1 <5 < p- 1
“kihivas”

3. A keres olyan c-t, amire a - 1< = g (mod p) (példaul c¢=5-7xjo),
majd

“valasz”

?

4. Bellenérzi, hogy tényleg a-yc=g° |



Ha 1 ismeri a titkot, minden kihivasra tud jol valaszolni

2. Ha 4 nem ismeri a titkot, legfeljebb 1 kihivasra tud jol
valaszolni (tippelhet) B vedve van

3. B nem tud meg semmit 4 titkarél 4 védve van

: a parbeszéd jegyzékodnyvet B elé tudja allitani
anelkiil, hogy 4-val beszelt volna.



aja, “tudom hogyan kell zoknikat parositani”
“nem hiszem”
Elkételez A—B: itt van 5 par zokni 6sszerakva

. zoknikra cimkék, parositas felirva, zoknik dsszekeverve,
B—4: tessek Osszerakni!

4—B: zoknik parositva, B ellenérzi, hogy ez a feliras szerint
tortent-e.

TObbszor ismetelhets.












<> 3. titok kulcsa: B



az eredmenyt r-rel elosztva a kulcsot megkapjuk.



Hogyan osszak el a pakli kartyat ugy, hogy
1. mindenki tudja milyen kartyat kapott

2. senki nem tudja, hogy a maradek a masik ketté kozott
hogyan oszlik el.

LEHETETLEN?






Kartyaid oroszul

(M - O szotarbol)




TE kartyaid angolul

(M - A szotarbol)




bitsorozat, gepben, csipkartyaban il
kolthetd

mint a keszpenz (internetes vasarlas, italautomata, villamosjegy,
parkolas)

nem hamisithato (digitalis alairas), de
(hiszen csak bitek)

“"A penznek nincs szaga” - akinek adtam, nem tudja bizonyitani,
hogy télem jott.

Ha egyszer koltok: nem kovetkezé vissza
Ha ketszer koltém el: azonosithato vagyok.

LEHETETLEN?



Az - tengelyen a felhasznalok nevei; az elektronikus érme
egy egyenes, ami atmegy felhasznald nevét jelzé ponton.

Vasarlaskor a boltos valaszt eqy helyet, az egyenesen az
folotti pontot meg kell mondani.

az erme ezen a ponton atmeno
egyenes, akarki lehet a tulajdonos

az erme atmegy mindket ponton, a tulajdonost kimetszi az
tengelybdl



57, t titkos véletlen szamok

(m, ¢) + bank alairasa + erme erteke



Koltes:

= & L =

wt? . 5 r r r
o il REll] hogy helyes ertekeket kapott, 4 véletlen,

by

i

/} . kiszamolja ry-et és ro-t: 1y = A t-d+sy, =t t+ 5y

4, ellenérzi, hogy g11-g-,72 = gd- m,

5. haigen, (d r1 rp)-et elkildi a banknak.



negy ismeretlen (4¢, 1, s1, s5), négy egyenlet

A4 kiszamithato



ki mondjon elészér arat: a vevd vagy a vasarlo?
Csak annyi deriiljon ki: magasabb-e az ajanlott mint a kert ar!

te feldobod a penzt, en valasztok

ki a gazdagabb? Ha tobben vannak Ki
a leggazdagabb?

( multiparty computation) a kezdeti adatok maradjanak titokban,
csak a vegeredmeny publikus

(private information retrieval) adatbazisban kereses
anelkiil, hogy az adatbazis gazdaja tudna, mit keresek
(mint a kémeknel...)

Persze mindez miikddjon gonosz resztvevikkel is ...

LEHETETLEN?






felso lapra felir egy 6 jegy( véletlen szamot (peldaul 452197)
letepi, elrakja
hozzaadja sajat eletkorat, felirja a felsé oldalra, tovabbadja

letepi a fels6 lapot, hozzaadja eletkorat, felirja, tovabbadija

az 1. hélgy levonja a szambdl az altala kitalalt véeletlen szamot.



“Meg tudtam oldani ezt a nehéz sudoku-t, de hem mutatom
meg hogyan!”

Kellek: tobb kitoltott peldany és eqgy ollo
(Benny Pinkas)

“Ezt a maszatot magammal hoztam, a masikat faxon kaptam”
Kellek: irasvetité foliak (Adi Shamir)

“"Meg van elégedve a fondke munkajaval?”
Kellek: egy pakli kartya (Sid Stamm, Markus Jakobsson)
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Koszonom a figyelmiiket!




