Kriptográfiai Protokollok

1. előadás

A protokoll részletes leírása annak, hogy a résztvevők mit tesznek. A résztvevők között vannak becsületesek, akik híven követik a protokoll leírásokat, vannak a becsületes és érdeklődő résztvevők, akik szintén híven követik a leírásokat, de még kíváncsiak is. Az ellenséges résztvevők nem feltétlenül követik a protokollt és igyekeznek minél több információhoz jutni a becsületes résztvevőktől, amit akár nem tisztességes céllal fel is használnak. Azonos típusú résztvevők koalíciót alkothatnak, melynek tagjai a birtokukban levő információkat megosztják. 
A protokollokat alapvetően két kategóriába sorolhatjuk: kettő illetve több résztvevős kategóriák. Nagy különbség van a két kategória között. A három résztvevős protokoll már nagyon bonyolult rendszert alkot. Egy több résztvevős protokoll esetén szinte mindegy hány résztvevője van, hasonlóan nagyon bonyolultak. 
A résztvevők üzeneteket váltanak egymással a protokoll során. A protokoll leírása bizonyos szabályok összessége, mely meghatározza a kapott üzenettel kapcsolatos teendőket. 
Az üzenetváltás csatornákon keresztül történik. Titkos csatorna esetén tetszőleges üzenetet lehet küldeni mindkét irányban, és a csatornát senki sem tudja lehallgatni. A nyilvános csatornán küldött üzenetet bárki lehallgathatja és megtudhatja. (Pl. képeslap küldése). Az üzenetváltás során garantáljuk, hogy az elküldött üzenetet a másik fél megkapja módosulás nélkül.
A több résztvevős protokollok broadcast csatornát alkalmaznak. Ebben az esetben egy résztvevő az összes többi résztvevőnek elküldi az üzenetet.
Erre példa az Ethernet kártya működése:

Egy Ethernet rendszer alapvetően három eleméből (pontosabban ezeket definiálja a szabvány): 

· az Ethernet-jeleket a számítógépek között közvetítő fizikai médiumból, 

· a médiumhoz való hozzáférést meghatározó szabályokból, amik biztosítják, hogy minden résztvevő eszköz azonos eséllyel és sikerrel küldhessen adatokat az osztott csatornán keresztül 

· az Ethernet keretből, ami nem más, mint az átvitelhez felhasznált standardizált bitsorozatok 
A teljes Ethernet hálózat minden egyes munkaállomása a többitől teljesen függetlenül működik, tehát a hálózat működéséhez nincs szükség egy központi vezérlő egységre. 
Az átvitel megkezdése előtt a küldeni készülő állomás először is megvizsgálja, hogy nincs -e már éppen folyamatban átvitel az osztott csatornán. Ha nincs, úgy elkezdi az adatok küldését, míg egyéb esetben várakozó állapotba tér vissza. Ha a küldés során a küldő észreveszi, hogy egy másik állomás is adást kezdeményezett vele egy időben (azaz ütközés következett be), akkor megszakítja az átvitelt és egy véletlenszerűen megválasztott hosszúságú ideig várakozó állapotba megy, ami után újból megvizsgálja az adatküldés lehetőségét. Amennyiben többszörös ütközés következik be, úgy az eszközök növelik az időintervallumot, amelyből a várakozási időt kiválasztják. A minden egység által hozzáférhető megosztott médiumon keresztül az adatok sorosan (bitenként) kerülnek átvitelre. Az átvitel befejezése után az állomás alapállapotba tér vissza, ahonnan ugyanakkora eséllyel pályázik a további adatküldés lehetőségére, mint az összes többi állomás. Ez az igen összetett mechanizmus garantálja, hogy 

· egyetlen állomás se szoríthassa ki a többit az osztott csatornáról, 

· előbb-utóbb mindegyik állomás képes legyen az esetlegesen várakozó adatainak elküldésére 

· ne alakulhasson ki olyan állapot, amikor két küldeni készülő állomás folyamatosan ütközést okoz 
A broadcast csatorna használatánál az üzenetküldő nem tudja letagadni üzenetét, hiszen mindenki hallotta és tudja. A titkos csatornán küldött üzenetet csak a küldő és a fogadó ismeri, így ha valamelyik fél letagadja az üzenetet, nem tudjuk eldönteni, kinek van igaza.
Abban az esetben, ha a résztvevők legalább kétharmada becsületes, akkor tudunk olyan broadcast csatornát szimulálni, amely csak titkos csatornából áll. Legyen A1 az üzenetküldő. A többi résztvevő tudja, hogy A1 üzenetet küldött valamint az üzenet tartalmát. A protokoll szabályai alapján minden résztvevő ugyanazt az üzenetet kapja meg. Abban az esetben, ha minden résztvevő becsületes, akkor probléma nélkül megtörténik az üzenetátadás. Tételezzük fel, hogy a résztvevők között vannak, akik nem tisztességes szándékúak, ekkor már problémák merülhetnek fel. A protokollnak biztosítania kell a folyamat abortálását, illetve az ellenséges résztvevők kizárását, ha nem megfelelően működik az üzenetváltás. A protokoll a következőképpen néz ki: 
1. A1 elküldi az m üzenetet mindenkinek: A2,…,An -nek. 

2. Ai elküldi a kapott üzenetet mindenkinek. (Azaz mindenki n+1 üzenetet kap.)

Tegyük fel, hogy A2,…,An között van becsületes és ellenséges résztvevő is. Ha A1 becsületes, akkor az A2,…,An közötti jók ugyanazt az üzenetet küldték el. Ha feltevésünk szerint a résztvevők legalább kétharmada becsületes, akkor a többség m-et kapott, akik m-től különbözőt küldtek, azok az ellenséges résztvevők. Ha A1 nem tisztességes: Ha A1 m-et küldött minden becsületes résztvevőnek, akkor azok, akik eltérő üzenetet küldtek lesznek a nem tisztességes résztvevők. Ha van olyan becsületes, aki nem az m-et kapta, hanem m’-t, akkor az az m’-t küldi tovább. Illetve az ellenséges résztvevők, ha m-et is kaptak, m’-t fognak továbbküldeni. Megvizsgáljuk, hogy az egyes résztvevők üzenetlistájának kétharmada megegyezik-e. (Ha igen, A1 tisztessétges.) Ha nem, akkor A1 nem tisztességes, és megvizsgálunk két becsületes résztvevői listát. A nem tisztességes résztvevők különböző üzeneteket küldenek a becsületeseknek. Ha egy résztvevő nem kapott azonos üzeneteket, akkor abortálja a folyamatot. Persze azt is figyelembe kell venni, hogy a nem tisztességes is abortálhatja a protokollt. Ha nem abortál senki, akkor az üzenetátadás rendben megtörtént.
Commitment Scheme Protokoll
Egy pénzérme feldobása csak akkor tekinthető igazságosnak, ha teljesíti az alábbi feltétételek mindegyikét:

· A-nak fel kell dobnia az érmét, mielőtt B tippelne.

· A nem dobhatja fel még egyszer az érmét, miután B tippelt.
· B  nem tudhatja meg a feldobás eredményét mielőtt tippelne.
A protokoll leírása:
· A generál egy x véletlen számot, y lesz a dobás eredménye és meghatározza k-t: k=f(y, x). A elküldi k-t B-nek. 
· B tippel y-ra és elküldi A-nak.
· A megadja a dobás eredményt valamint a véletlen számot (x,y). 
· B kiszámítja az f(x,y) értéket és ellenőrzi a kapott k-val. 
A nem dobhatja fel még egyszer az érmét, mert a k értéke akkor változik, amit még B tippelés előtt megkapott. B nem tudja megfejteni a dobás eredményét, hiszen A nem küldi el, csak annak egy véletlen számmal együtt vett függvényét.
