Titokmegosztas

Csirmaz Lészl6

T6bb résztvevo kozott egy titkot akarunk szétosztani a kovetkezo feltételekkel:

e a résztvevok bizonyos halmazai, az ugynevezett kvalifikdlt vagy megbizott részei magat a
titkot a részekbdl vissza tudjak allitani

e a nem kvalifikdlt részhalmazok a lehetd legkevesebb informéciét tudjak meg a titokrdl, ha
lehet akkor ez az informécié nulla legyen.

A titokmegosztds 6nmagaban is érdekes, de nagyon sok mas kriptografiai protokollnak a részeként
is eléjon. Erre fogunk példdkat is latni. Gyakran nem magit a titokmegosztdsi protokollt
hasznaljak, hanem annak elkészitésekor hasznalt Gtleteket.

1 Elso otlet

A legegyszeriibb esetben a titok egyetlen bit, és két résztvevs van. A titokmegosztast konnyen
elvégezhetjiik: a két résztvevének egy-egy bitet adunk ugy, hogy a titok a két bit xor-ja (mod 2
Gsszege) legyen.

A szétosztdst az alabbi tdbldzat mutatja:

titok | A | B
0 010
0 171
1 01
1 110

Maga a tablazat szinte mindent megmutat. Aki a titkot elosztja (szakszéval a dealer) véletleniil
valaszt egy sort a tablazatbol, és a sornak megfeleléen hatarozza meg a titkot valamit az egyes
résztvevok értékeit. Persze a tablazatot mindenki ismeri, csak azt nem, hogy a dealer melyik sorat
valasztotta ki.

Ha most A szempontjabdl nézziik, akkor A annyit tud, hogy 6 0-t vagy 1l-et kapott-e. Mond-
juk 0-t. Ekkor a dealer a tablazat els6 vagy harmadik sordt kellett valasztania, de mindkettore
ugyanakkor esély van. Kovetkezésképp A nem tud semmit arrdl, hogy mi a titok: az A altal latott
érték és a titok értéke figgetlen (a sz6 valdsziniiségszamitasi értelmében).

Az eljardst konnyen altaldnosithatjuk ketté helyett akarhdny résztvevére is. Mindenki 0-t
vagy l-et kap, és a titok a résztvevok altal kapott értékek mod 2 6sszege. Ha mindenki 6sszejon és
megmondja sajat értékét, akkor éersze a titkot is konnyen kiszamithajtdk. Ha viszont akar egyetlen
résztveve is hidnyzik, semmi informdcicjuk nincs a titokrol. Ez utébbi annak kévetkezménye, hogy
a hidnyzo résztvevok miatt a titok pontosan ugyanannyi esetben lesz 0 mint amennyi esetben 1
(ha egy ember hidnyzik, akkor 1-1, ha ketten hidnyoznak, akkor 2—-2, ha hdrman, akkor 44, stb.,
kett6hatvanyok szerint megy a dolog eldre).

Az igy definialt titokmegosztds specialis esete a kiiszdb-rendszereknek, ahol az n résztvevé kiiziil
barmely k vissza tudja allitani a titkot, viszont k-nél kevesebb résztvevének nincs informécidja a
titokrdl. A kiiszob rendszerekre kés6bb visszatériink.



2 Altaldnos eset

Mindjéart felmeriil a kérdés: ha akarhogyan, Ossze-vissza adom meg a kvalifikalt csoportokat,
létezik-e mindig megfeleld titokmegosztas? Vagy ha nem, milyen feltételek mellett? Egy nagyon
szép eredmény azt mutatja, hogy bizonyos trivialis feltételek mellett mindig létezik tokéletes titok-
megosztds. Lassuk ezeket a feltételeket.

El6szor is nyivanvald, hogy ha a résztvevok egy csoportja kvalifikdlt, vagyis vissza tudja allitani
a titkot, akkor barkit is adunk a csoporthoz, ez a lehetOség tovabbra is megmarad. Maésrészt ha
egy csoportnak egyiittesen sincs semmi informécidja a titokrdl, akkor a csoport egy részének sincs.

1. Definicié: A résztvevok részhalmazainak egy A csalddja elérési struktira ha
e ha Ae Aés AC B, akkor B € A;
e ha C¢ Aés D CC, akkor C ¢ A.

Az A halmazrendszer elemei a kvalifikalt részhalmazok, vagyis azon részhalmazok, melyek
résztvevé egylittesen vissza tudjak allitani a titko. A tobbi részhalmaz, marmint azok, melyek
nincsnenek A-ban, viszont semmi informéciéval nem szabad hogy rendelkezzen a titokrol.

Egy elérési strukturat tipikusan dgy adunk meg, hogy megmondjuk mik a minimdlis kvalifikdlt
részek, vagyis melyek azok a lehet6 legkevesebb résztvevobdl 4llé halmazok, amiknek vissza kell
tudni fejteni a titkot. Vagy tgy is megadhatjuk A-t, hogy megadjuk a maximalis nem kvalifikdlt
részeket, vagyis azon részhalmazokat, amik még nem tudnak semmit a titokrél, amde ha barki
csatlakozik hozdjuk, mar mindent tudnak.

1. Tétel: Minden A elérési struktirdhoz létezik titokmegosztdsi rendszer.

Az §llitas a 90-es évekbdl szdrmazik. Két konstrukciét fogunk ismertetni, mindkettének vannak
elényei és hatranyai is. Az elsét talan paranyit konnyebb megérteni.

2.1 Els6 konstrukcié

Mindkét konstrukcidban a szétosztando titok egyetlen bit lesz, vagyis 0 vagy 1. Az elsd
konstrukciéhoz felsoroljuk A (minimdlis) elemeit, vagyis a résztvevéknek azokat a (minimalis)
részhalmazait melyeknek vissza kell tudni fejteni a titkot. Egy téblazatot készitiink, melynek
oszlopai a résztvevek, sorai pedig a minimalis kvalifikalt részhalmazok:

halmaz | A | B |C | D | E | F
Q1 7| e | @ 7| e | e
Q- e |7 e | 72|77
Q3 o | o | o | 7 | @ |7
Qa4 7 e | 7| | 7| e
Qs 71717 e | 7| e
Qs 7 e | | 7| |7
Q7 7 e | 7] e 7| e

A téblazatban a e azt jelzi, hogy az illetd résztvevé nem tagja a kvalifikalt résznek, a kérddjelek
helyére pedig majd a 0 és 1 szamok keriilnek. Ezt a tablazatot természetesen mindenki ismeri,
hiszen nem tartalmaz mést, mint a kvalifikdlt halmazok lefrasat.

A tablazatot az titok szétosztd titokban kitolti a kovetkezOképpen. Kivaasztja a titkot, ami
vagy 0 vagy 1, mindkettét 1/2 valdsziniiséggel. Utédna a téblazat sorait kitolti fiiggetlen 0/1
értékekkel tigy, hogy minden sorban a beirt bitek mod 2 6sszege éppen a titkot adja ki. Ezek utan
a tabldzatot egy olléval szétvigja az oszlopaira, és mindenki megkapja a sajat (kitoltott) oszlopat.

Ezek utan ha egy kvalifikdlt részhalmaz jon Ossze, akkor persze ki tudjédk szamitani a titkot.
Egymas mellé teszik a kapott csikjaikat, és valamelyik sorban az Osszes beirt szamot ismerik,
nevezetesen abban a sorban, ami éppen az Gsszejott kvalifikalt részhalmaznak felel meg.



Masrész ha egy nem kvalifikalt részhalmaz jon Ossze, és egymas mellé teszik a cetlijeiket, abbol
semmilyen kovetkeztetést nem tudnak levonni a titokra nézve. Ugyanis minden sorbdl hidanyzik
valamelyik szdm, és a hidnyzo6 szdmokat pontosan ugyannyiféleképpen tudta a szétosztd kitdlteni
akkor is ha a titok 0, meg akkor is ha a titok 1.

Tessék észrevenni, hogy ez a konstrukcié éppen megegyezik a bevezetésben adott konstrukcidval
ha egyetlen kvalifikalt részhalmaz van, az, amelyik az Osszes résztvevot tartalmazza.

2.2 Masodik konstrukcio

Misodik konstrukciénk bizonyos értelemben az els6 dudlisa. Elobb a minimélis kvalifikalt
részhalmazokat hasznaltuk, most a maximélis nem kvalifikalt részhalmazokat fogjuk hasznélni.

Legyenek tehat N1, Ns, ..., N; az Osszes maximalis nem kvalifikalt részhalmazai a résztve-
voknek. Most is elkészitlink egy a fentihez hasonlé tablazatot. A sorokat most az N1, ... halmazok
cimkézik, az oszlopok a résztvevok, csak hogy most a tablazat egy elemébe e keriil ha a résztvevd
benne van az illeté halmazban, és 7 ha nincs:

halmaz | A | B |C | D | E | F
Ny e |7 | e | 7| e | @
No e | o | o | 7| 7|7
N3 7| e | | 7| e |7
Ny 7| e | 7| | 7| @
N5 o [ 7| 7| e | 7| e
Ng o | 7 | o | @ | 7|7

Esetiinkben példdul A benne van Ni-ben, No-ben, Ns-ben és Ng-ban, de nincs benn N3-ban és
Ny4-ben. Hasonlbéan, FE csak Ni-ben és N3z-ban van, a tébbiben nincs benne.

A titokszétoszté kivélasztja a tikot, ami most is 0 vagy 1, valamint kivalaszt annyi darab
véletlen bitet ugy, hogy azok mod 2 Gsszege éppen a titok legyen amennyi sora van a tabldzatban
(esetiinkben 6 bitet). Minden sorban a kerdéjelek helyére beirja a sorhoz tartozé bitet (minden
helyre ugyanazt), majd felvdgja a tablazatot oszlopokra és az oszlopokat szétosztja a résztvevik
kozott.

Ha most egy nem kvalifikalt halmaz jon Gssze, akkor van olyan sor, amelyik cimkéjének min-
dannyian tagjai. Kovetkezésképp abban a sorban mindnek e van, tehat a csoport nem fogja tudni
az ehhez a sorhoz tartozé véletlen bitet, igy a titokrdl sem lesz semmilyen informaéciéja.

Ha viszont egy kvalifikalt halmaz tagjai jonnek Gssze, akkor mindegyik N; halmazhoz van a
csoportnak olyan tagja, aki nincs benne N;-ben (egyébként mindegyikiik tagja volna N;-nek, ezért
Ok egyiittesen is nem kvalifikdltak lennének). Ez a szamély viszont tudja mennyi az N; sordhoz
tartozé szam, ezért az Osszes sorhoz tartozd szamot ismerik. Ebbdl pedig a titkot ki is lehet
szamitani.

3 Mennyit kell megjegyezni?

A titokmegosztas egyik fontos kérdése hogy az egyes résztvevéknek mennyi informéciok kell meg-
jegyeznie. Az els6 benyomdsunk az, hogy nem sokat, hiszen tobben vannak, és egyiittesen kell
annyit tudniuk, mint amennyi informacié a titokban van. Ha a titok egy 10 jegyi szam és tizen
vannak, akkor mindenkinek elegend6 1 szamjegyet megjegyezni, abbdl a titkot mar Gssze tudjak
rakni. igy mindenki csak a teljes informécié 1/10-ét jegyzi meg. Ekkor azonban mindenki tud
valamit a titokrol — nevezetesen valamelyik jegyét —, és ha példaul kilencen Osszejonnek, akkor
bar nem tudjdk helyreallitani a titkot, de Osszesen 10 lehet&séget kell kiprébalniuk. Azért ez
sokkal kevesebb, mintha semmit nem tudnédnak a titokrél amikor is mind a 10'° lehetdséget ki kell
prébalniuk.

Az aldbbi okoskodas mutatja, hogy a résztvevoknek bizony meg kell jegyezniiikk annyi in-
formaciét, amennyi a titokban van, nem lehet kevesebbet. Legyen A egy résztvevd, és ker-
esslink olyan nem kvalifikdlt részhalmazt, amiben A nincs benne, de ha A-t hozzdvessziik, akkor



a részhalmaz kvalifikdlttd vélik. Ha ilyen részhalmaz nincs, akkor A-nak nem kell semmit sem
tudnia, 6ré gy sincs sziikség a titok visszadallitdsara.

Egy nem kvalifikdlt részhalmaz egyiittesen semmilyen informéciét nem tud a titokrél. Ha
viszont A csatlakozik hozzajuk, hirtelen ki tudjak szdmitani a titkot, vagyis a teljes informaécié
birtokdba jutnak. Mivel informécié nem keletkezi, az extra informdcié csak abbdl az ismeretbol
jOhet, aminek A birtokaban van. igy A-nak legalabb annyi informéciéval kell rendelkeznie, amen-
nyi a titokban van.

Magyarul, ha a titok 100 bites, akkor minden résztvevonek legalabb 100 bitnyi informéaciot
meg kell jegyeznie. Nézziik mi torténik a fenti esetekben.

Az els6 konstrukcidban — amikor csak a teljes halmaz volt kvalifikalt — a titok egy bit, és
mindenki pontosan egy bitet jegyez meg. Ez optimalis ennél jobbat nem lehet csinalni.

A két altalanos konstrukciénédl azonban nem ez a helyzet. A titok mindkét esetben tovabbra
is egy bit, viszont egy-egy résztvevének tobb bitet is meg kell jegyeznie (igazdn csak a biteket,
mivel azok elhelyezkedése a papiron visszanyerheto a tablazatbdl, amit viszont mindenki ismer, igy
nem is kell megjegyezni). Mégpedig annyi bitet, ahdny kérddjel van a résztvevd oszlopdban. Az
els6 konstrukciondl ez az a szam, ahany minimalis kvalifikalt halmazban van benne a résztvevo, a
masodik konstrukciénal viszont ahany maximalis nem kvalifikalt részhalmazban nincs benne. Ha
mondjuk a résztvevk szdma 20, és a kvalifikdlt részhalmazok az 6sszes 10 elemii részhalmaz (azaz
barmely 10 vissza tudja éllitani a titkot, de semelyik 9 semmilyen informéciéval nem rendelkezik

20
a titokrodl), akkor az elsd konstrukciéban a tdbldzat (10) soros, és mindenkinek az oszlopaban
19
( 9 > = 92378 kérdGjele van, tehdt ennyi bitet kell megjegyeznie!
20
A masik konstruke6 sem jobb. Most a tdblazatunk “minddssze” < 9 ) soros (a maximédlis nem

19
kvalifikalt halmazok kilenc elemftiek), és persze egy résztvevé ezek koziil pontosan ( 9 )—ban nincs

benne, ami ugyanazt a szamot adja mint el6bb.
Kérdés: lehet ezt jobban csindlni?

Meglepd médon nem tudjuk a valaszt. Annyit azért sikeriilt megmutatni, hogy bizonyos es-
etekben egyes résztvevéknek tényleg tobb informécidt kell megjegyezniiikk mint amennyi a titokban
van, s6t, ennek mértéke aranyos tud lenni a résztvevék szamaval. Ugyanakkor nincs olyan altalanos
moédszer, ami tetszoleges elérést struktira esetén a fenti konstrukcidknal jobban tudna. Igazan
nincs is mésfajta dltaldnos konstrukcid. Természetesen vannak fontos sepcidlis esetek, amikor a
titokmegosztast a leheto legjobban lehet megesindlni. Errol szél a kovetkezd rész.

4 Koszobos titokmegosztas

Kicsit szerencsétlen elnevezés, egészen pontosan arrdl van szé, hogy n résztvevo kozil barmely
(legaldbb) ¢ meg tudja hatdrozni a titkot, viszont bérmely ¢t — 1 vagy annél kevesebb semmilyen
informéciéval ne rendelkezzen a titokrdl. Az ilyen titokmegosztds szokésos jelolése T, ahol a
T betii az angol threshold széra utal. Ilyen esetekben egy nagyon ravasz moédszerrel tokéletes
titokmegosztast tudunk csinalni.

A médszerhez sziikségiink van a Lagrange interpoldcid ismeretére.

4.1 Lagrange interpolacio
Egy (legfeljebb) d-edfoki polinom {gy néz ki:
p(x) = agz® + ag_12¥ 7 + -+ asx® + a1z + ap.

Az a; szdmok a polinom egytitthatéi, ha ay nem nulla, akkor a polinom d-edfoku. A legmagasabb
kitevéhoz tartozo nem-nulla egytitthaté a polinom féegyiitthatdja.



Jél ismert, hogy egy nem azonosan nulla d-edfoku polinomnak legfeljebb d gyoke van. Ez azt
is jelenti, hogy ha két legfeljebb d-edfoku polinom d + 1 helyen megegyezik, akkor a két polinom
minden helyen megegyezik (azonosan az egyiitthatdik). Valéban, ekkor a két polinom kiilonbsége
is legfeljebb d-edfoku, de van d 4+ 1 gyoke, igy az azonosan nulla polinomnak kell lennie.

Ebbol kovetkezik, hogy ha megadunk d + 1 helyet és ott d + 1 értéket, akkor legfeljebb egy
olyan polinom létezik, amelyik a megadott helyeken a megadott értékeket veszi fel. De létezik-e
ilyen polinom, és ha igen, hogyan lehet azt megtaldlni?

Ez utébbi feladatra valé a Lagrange interpoldcios polinom. Els6 1épésként olyan polinomot
allitunk el6, ami az adott ay, aso, ..., a, helyeken nulla értéket vesz fel. Ez persze nem nehéz:

gx)=(x—a1)(x—az)...(x —ay)

megfelel6 polinom.

Masodszor olyan polinomra vagyunk kivancsiak, ami az aq, as, ..., a, helyek kozil az a;
kivételével nulla, az a; helyen pedig az 1 értéket veszi fel.

Az el6z6 1épésbdl tudjuk, hogy érdemes az

(x—a)(zr—a2)...(x —a;—1)(x — ajy1) ... (x — ay)

polinombdl kiindulni. Ez legalabb nulla értéket vesz fel mindenhoz, ahol sziikséges. Az a; helyen
pedig valamilyen értéket felvesz. Ahhoz, hogy ott l-et vegyen fel, egyszeriien leosztjuk az ott
felvett értékével. A kapott n — l-edfoki polinomot L;(x)-szel jeldljiik:

Liw) = [ 2=%

15z BT 4
i
Innen kénnyi dolgunk van. Az a polinom, ami az a1, ..., a, helyek koziil az elsén by-et, a tobbi

helyen nullt vesz fel, bi1Li(x). Az, ami az ay helyen bo-t, a tobbi helyen nullét, az pedig boLo(x).
Igy a b1L1(z) + baLa(x) az a; helyen bi-et, az as helyen ba-t vesz fel. Kévetkezésképp

egy olyan legfeljebb n— 1-edfoku polinom, amely az a; helyen a b; értéket veszi fel. Ezt a polinomot
hivjak Lagrange interpolacioés polinomnak.

4.2 Titokmegosztas polinominterpolacioval

Hogyan hasznalhatjuk a polinomokat titokmegosztasra? A vélasz nagyon egyszerii, es fantasztikus
otlet, ami Adi Shamirtdl (az S betil az RSA-ban) szarmazik. A titok egy polinom értéke a 0 helyen.
A résztvevéknek szétosztott értékek ugyanennek a polinomnak a helyettesitési értékei kiillonbozé
(a résztvevéktol fliggd) helyeken. Ha annyi résztvevé Gsszejon, amennyi a polinom fokandl eggyel
nagyobb, akkor a fenti eljarassal meg tudjak hatdrozni a polinomot, és igy annak a 0 helyen felvett
értékét, vagyis a titkot.

Ha viszont (legfeljebb) annyian vannak mint amennyi a polinom foka, akkor még hozzdvesznek
tetsz6leges értéket a 0-ndl (vagyis elhatarozzak mennyi is legyen a titok értéke), és akkor is taldlnak
megfelel6 polinomot ami el6allitja az 6 dltaluk ismert értékeket, a titokra meg azt az értéket mondja
amit 6k gondoltak ki. Vagyis nem tudjdk meghatarozni a titkot.

Sajnos ez a megfontolas csak azt adja, hogy lehetséges hogy nem tudjak meghatarozni a
titok értékét, azt az erésebb feltételt, miszerint semmi informaciéjuk ne legyen a titok értékérol,
még nem. Ugyanis nagyon sok fligg attdl, hogyan véalasztha ki az oszté a polinomot. (Mag-
yarul: a polinomokon van egy valészintiségi eloszlds, és annak megfeleléen vélaszt egy folinomot
véletlenszeriien.) Namdrmost, ezt az eloszldst valamint a polinom értékét itt-ott ismerve pon-
tosabban megtippelhetjiik a polinom nulldban felvett értékét mintha a polinom értékét sehol sem
ismernénk. Pontosan az ilyen helyzetek elkeriiléséhez van sziikség a “semmi informacio” feltételre.



Amennyiben a polinomokat a valés szdmok felett hasznaljuk, nem ismeretes hogy létezik-
e megfeleld polinom vdalasztdsi metédus. (Ha példdul a polinomokat megszoritjuk a raciondlis
szamokra, akkor valami informdcié mindenképpen kikeriil, ez nem jé vélasztds.) A polinominter-
poléacid persze nem csak a valésakon miikodik, hanem tetszoleges testen is, és igy a véges testeken
is. A megoldds tehat:

Vegytink egy kell6en sok elemfi (14sd késObb) F véges testet. Minthogy F véges, lehet az elemei
koziil egyeneletes valdsziniiséggel véletlentil valasztani. A szétoszté az alabbi legfeljebb ¢ — 1-edfoku
polinom

at,lxt_l + at,gxt_2 + -+ a2x2 +aix+ap

mind a t egylitthatdjat egyenletesen és fliggetleniil valassza F-bél. A igy kapott polinom 0-ban
felvett értéke lesz a titok. Az els6 résztvevd megkapja a polinom értékét az 1 helyen, a masodik
résztveveo a polinom értékét a 2 helyen, és igy tovabb. Persze ehhez az kell, hogy F-nek tobb eleme
legyen, mint ahdny résztvevénk van. (Ezért kell hogy a test kelléen nagy legyen.)

Ha most t vagy anndl tobb résztvevo Osszejon, akkor az altaluk ismert értékek alapjan meg
tudjédk hatdrozni a polinomot, és ki tudjdk szdmitani a polinom értékét a 0 helyen (vagyis ag
értékét). Ezzel megkapjdk a titkot. Ha viszont t-nél kevesebben vannak, akkor a fenti poli-
nomok koziik csak azokat tartva meg, melyek az altaluk meghatarozott helyeken az altaluk ismert
értékeket veszik fel, tovabbra is igaz, hogy ezek a nulldban minden lehetséges értéket pontosan
ugyanannyiszor vesznek fel, és ezért a titokrdl egyiittesen is csak nulla informdciéjuk van. (Ahhoz
hogy ez egy helyes kivetkeztetés legyen kell, hogy a test véges.)

4.3 A kiiszob titokmegosztas mérete

Lattuk fent, hogy &ltaldban egy-egy résztvevonek igen sok informéciét kell megjegyeznie. A
Shamir-féle konstrukcié esetén a titok az F test egy eleme, és minden résztvevének ugyancsak
a test egy elemét kell megjegyeznie. Ami azt teszi, hogy mindenki pontosan annyi informaciét
fog megjegyezni, amennyi a titokban van. Ez pedig egy kordbbi megjegyezésiink szerint a léehetd
legjobb.

Azt is lattuk, hogy a testnek tobb eleme kell legyen, mint ahdny résztvevo van. fgy ha van 1000
résztvevénk, akkor F legaldbb 1001 elem kell legyen. Az F egy elemének leirdsédra koriilbeliil 10
bit kell. fgy ha a titok legalabb 10 bites, akkor jok vagyunk: mindenki a titok méretének megfeleld
informéciét jegyez meg. Amde ha a titok rovid, egy vagy két bites, akkor is mindenkinek nagyjabdl
10 bitnek megfelel6 informéciot meg kell jegyeznie, vagyis a médszer ebben az esetben messze nem
optimalis. Nem ismeretes, hogy mikor lehet kevés bitet tartalmazé titkot optimélisan szétosztani.



