Bevezetés a Szamitaselm életbe Il. 13. el badas

Sali Attila
Budapest Mlszaki és Gazdasagtudomanyi Egyetem
Szamitastudomanyi Tsz.
l. B. 137/b
salidcs.bme.hu

2002 majus 7.



Miért a polinom idejd algoritmusj 07
Hasonlitsuk 6ssze az f(Xx) = x2, f(X) = 1.2%, f(X) = 2X fliggvények
grafikonjait
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Input m érete 1000

Ha az algoritmus lépésszama n?, akkor n = 1000esetén 1P [épést
kell tenni. Ez egy mai PC-n kevesebb, mint egy masodperc.

Ha viszont a lépésszam 2", akkor 21990 ~ 1039 |gpés, ami egy
masodpercenként 10'%° miveletet végzd géppel (mai PC ~ 10'%) 10°%°
masodperc, ami kb. 3- 1092 év!

Tehat azok az algoritmusok ,,jok”, amelyek lépésszama polinomialis.



Input hossza

X+ Y esetén mi az input hossza?
Egy k-jegy(i X szam 10¢ 1 és 10¢— 1 kozétt van. gy leirasahoz [logygX]
szamjegy kell.
log,x = c-log, %, ahol c = E_Z csak a-tol és b-tdl fiigg (vagyis X-t6l nem).
lgy az a kijelentés, hogy egy mennyiség c- logx-szel becsiilhetd, akkor
IS értelmes, ha a logaritmus alapjat nem rogzitjuk elore le (csak persze
akkor c ertekét sem tudjuk megmondani).
Az input hossza tehat [log,oX| + [100;pY]| =~ l0g;oXy miatt Xy logarit-
musaval aranyos.



Elemi aritmetikaialgoritmusok
Osszeadas és kivonas

4 1 3 6 5 9
+ 6 5 9 — 4 1 3
1 0 7 2 2 4 6

Linearis lepésszami



Szorzas

N
N B

1 3
/7 8
O 6 5
3 7 1 7
2 [ 2 1 6 7

Négyzetes lépésszamu. Lehet gyorsabban is!

Az iskolai osztas nem igazi algoritmus! Ugyanis meg kell becsilni
Jhanyszor van meg” az 0oszto az osztando megfeleld darabjaban

Egy becslees helyettesithetd 9 szorzassal és kivonassal—- Polinomialis
algoritmus.




Hatvanyoz as
2* végeredményének kiirasahoz (tehat nem a kiszamitasahoz) mar
log 2* = X |épés kell, ez pedig az input hosszanak (vagyis logx-nek) ex-
ponencialis figgvénye!



Euklideszi algoritmus
Ha a > b, akkor az a: b maradékos osztast elvégezziik, majd b-t oszt-
juk a maradékkal stb.:

a = hb+m (0<m < b)
b = hom+m (0<m<my)
m =

N3Mp + N (0<mz <)

Az eljaras akkor ér véget, ha nincs az osztasnak maradéka, vagyis

My_2 = hyMy_1

Vegytk észre: m o < %mé N ~ loga=—> polinomialis Iépésszam



modm hatv anyoz as

a" (mod m) eredménye 0 és m— 1 kdzé esik=—> kiirhato gyorsan.

Az a-a-...-gkiszamitasi mod n— 1 szorzas— exponencialis |épésszam!
n—szer

Irjuk fel n-et 2-es szamrendszerben (logn darab osztas) n = 2't + 22+
...+ 2k alakban (i; < iy < ... <iy). a"=a?!-a?2. ... . a%*— elég a°
(mod m) szamokat kiszamolni és 0sszeszorozni. Ez megy logn darab
negyzetre emeléssel és maradéekos osztassal.

A modm hatvanyozas polinomialis id6ben elvégezhetd.
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Primtesztel és

Eratoszthenész ,,szita-algoritmusa”; Irjuk fel az egész szamokat 2-t6l
N-ig, hGzzuk ki (vagyis szitaljuk ki) a paros szamokat, kiveve a 2-t, azutan
a maradéekbol a harommal oszthatokat, kivéve a 3-t, azutan az ottel oszt-
hatokat, kivéve az 5-t stb. Egy ilyen lepés utan a megmaradtak kozul a
legkisebb prim, 6t hagyjuk meg, de a tdbbszérdseit htizzuk ki. Igy elvileg
barmilyen hatarig elobb-utobb elo lehet allitani az 6sszes primet.

Naiv modszer:2,3,4,...,|+/N|-ig minden szamrél megnézni, nem
osztoja-e n-nek. Ha Kk osztéja n-nek, akkor n/k is osztdja, és
min(k,n/k) < [y/n].

Lépésszam-igénye |/N|-nel aranyos, ami nem polinomialis logn-ben.
Az eredeti Eratoszthenész—szitarol is belathatd, hogy a |épésszam az in-
put hosszanak exponencialis fiiggvénye. Viszont, ha n nem prim, akkor
megkapjuk egy osztojat!
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Polinomi alis idejd primtesztel és
Az algoritmus polinomrendben véget ér, de az eredmény nem bizto-
san, hanem csak valdszin(lleg igaz, illetve ha 6sszetett szamnak tartja

n-et, akkor altalaban nem talalja meg egyetlen osztojat sem.
Alapja: Euler-Fermat tétel. Ha n prim, akkor t""1 =1 (modn) minden

t-re, mely n-hez relativ prim (vagyis melyre t O ( modn))
Ha n 0sszetett, akkor

e t"1=1 (modn)azazt a,cinkosa’ n-nek.

o t"1#£1 (modn)= nbiztos nem prim, azaz t az n ,,aruloja”
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Vannak-e arul 0k?
Carmichael szam: ha nincs aruldja kevés ilyen van.

1. Allit &s. Ha egy n szamnak van arul6ja, akkor akkor legalabb annyi az
aruloja, mint a cinkosa.

BIZONYiTAS cinkos-cinkos=cinkos. t{"*=1 (modn) ést)y =1
(mod n)= (tity)" 1=t ) 1=1 (mod n).
cinkos-arulo=arule. tf' =1 (modn) és ty"' =a (modn)—

(titp) =t t=1.a (mod n).

Ha C1,Cp,...,Cs az 0sszes cinkos sorozata, é€s a egy arulo, akkor az
aci,ac,...,ac sorozat minden tagja aruld és mind kulénbdzéek. Igy
mar 2sdarab kiilonb6z6 maradékosztalyt talaltunk, és lehet, hogy tovabbi
arulok is vannak.
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Az algoritmus elve

Egymastol fuggetlendl veletlenszerlen valasztunk ¢ darab maradék-
osztalyt, és ha mindegyikre m"1 =1 (modn) teljesiil, akkor n lehet
ugyan dsszetett szam, de ennek a valoszinlisége (1/2)9-nal kisebb.

14



011

1.: Valasszunk véletlenszerlien egy 1 < m < n szamot

2.. Hatarozzuk meg m és n legnagyobb ko6z0s osztbjat. Ha ez egynél
nagyobb — STOP 1

3.Ham1#£1 (modn) — STOP 2

4. Hal=100— STOP 3

5.. 1«1+ 1 és folytassuk az 1. |épésnél.

STOP 1: n 0sszetett szam, d(n, m) egy osztoja

STOP 2: n 0sszetett szam, de egyetlen osztojat sem talaltuk meg

STOP 3: nval6szinileg prim (a hiba valoszinlisége < (1/2)1%)

A 2. és 3. lepés is elvégezheto polinom idoben, igy az egész algoritmus
lepésszam—igénye is az input hosszanak polinomjaval becsilheto.
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Javitas — Carmichael kiktisz 6bolése
3. lépést megvaltoztatjuk. Az algoritmus 3. lépése: ha m"*—1 nem

oszthato n-nel, akkor STOP 2.Mivel n paratlan,
m~1—1= (mnT1 + 1) (mn—z1 — 1)
Ha n— 1 = 2'q (ahol g mar paratlan szam), akkor
e L B (m”%l+1) (m”%l+1) (m”—z_t‘l+1) (m”—z‘rl—l) (1)

Belathat0, hogy a 3. lepés helyett az alabbi allhat:

3’:. Ha az (1]) jobboldalan lathato t + 1 tényezo egyike sem oszthatd n-
nel, akkor STOP 2.

lgy nem egy, hanem t + 1 oszthatosagot kell ellenérizniink, de t =
log™;* < logn== nem rontja el a polinomialitast.
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Alkalmaz as — nyilv anos kulcsu titkosir as

Elképzelhetd-e olyan ,,jelsz0”, amit a rendszer maga sem ismer, €s
meégis tudja ellendrizni, hogy mi ismerjuk-e?
Otlet: Valasszunk ki két 200jegy(i p és ( primszamot és csak az N = pg
szorzatukat adjuk meg a géepnek. Annak adhatjak ki az adatokat, aki
n valamely osztojat megmondja.Annak ellendrzése, hogy az adatokért
jelentkez6 személy altal mondott kK szam osztbja-e n-nek (vagyis K= p
vagy kK = q teljesltil-e), gyorsan elvégezhet6, de n-bdél p és ( eldallitasa
mai tudasunk szerint reménytelenil nehéz.
Az n szamot (a jelszonkat) nem kell titokban tartani — a konkurencia
(akitol védjiuk az informaciot) éppugy nem tud semmit sem kezdeni az n
szammal, mint a szamitogép programozoja. Ha persze egyszer kozoljik
a szamitogéppel p vagy q értekét, akkor attol kezdve nem lehettink biz-
tonsagban.
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Kodol as, dek 6dol as

Uzenet: szamjegyek sorozata. Feltehetjiik, hogy a titkositandd majd
tovabbitand6 tGizenet mondjuk 400jegyl szamok sorozata.
A kodolas egy y = C(x) fuggvény, mely a 400jegyli X szamhoz egy
masik 400jegyl y szamot rendel. E fliiggvény inverzét, az X = D(y)
fuggvenyt dekodold figgvénynek nevezzik. Mindenki nyilvanossagra
hozza a sajat C kbodold fliggvényét, de titokban tartja a D dekodolo
flUggvényt. Ekkor ha az I-ik személy (a feladd) el akarja kildeni az X ize-
netet a |-ik személynek (a cimzettnek), akkor az altala is hozzaférhetd
C; kodolofuggvényt alkalmazva az y = C;(X) lizenetet kildi el. A cimzett
alkalmazza a csak altala ismert D; dekodolo flggvenyt és megkapja a

D;(y) = Dj(Cj(x)) = X Uzenetet. A rendszerben részt vevd tobbi ember
szamara y dekodolhatatlan.
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Hogy lehet olyan C;,C,, ... kbdolb és D1, Dy, ... dekodol6 figgvényeket
késziteni, hogy barmely x-re Ci(X) vagy Dj(X) kiszamitasa gyorsan
elvégezhet6 legyen, de a C; ismeretében Dj-re ne lehessen kovetkez-
tetni?

Az I-ik résztvev6 valaszt két 200jegyd primszamot, pj-t és gi-t. N =
Pidi. = ¢(n) = (pi—1)(g — 1), jeldljuk ezt a mennyiséget m-vel. A
résztvevo ezen Kivil kivalaszt egy olyan € szamot is, melyre 1 < g <nj
és amely relativ prim (p; — 1)-hez is és (g — 1)-hez is. Végiil meg-
oldva egy kongruenciat meghatarozza azt a d; szamot, melyre ed;, =
(mod my).
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Az 1-ik résztvevé nyilvanossagra hozza az n; és € szamokat, viszont
titokban tartja a p;, ¢, M és di szamokat.
A C; kodolofuggvény egy X lUzenethez hozzarendeli azt az y = Gi(X)
szamot, melyre

y=x% (modn),

mig a D; dekbdolofiiggvény az y-hoz annak di-ik hatvanyat rendeli
(modn;).lgy

h
Yo = x84 = x"M+1 — {x"’(”i)} X=X (modn).

Mindez csak akkor mudkodik, ha X relativ prim nj-hez. — Az lzene-
tet nem 400, hanem 399 jegy(i szamsorozatokra bontjuk, majd minde-
gyik sorozat utolso elemeét Ugy valasztjuk meg, hogy e feltétel teljestljon.
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Dekodolas utan egyszerlien elhagyjuk az utolsd szamjegyet.
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Valodi-e a felad 6?

A klasszikus titkosirasok gyenge pontjai:

Ha két személy kodolt tizeneteket akart valtani egymassal, akkor eloszor
meg kellett allapodniuk egymassal a kodban — ez most nem kell

Ha t személy akar igy levelezni, akkor nem kell (3) féle titkos kodot ki-
talalni, és mégis barmely lizenet rejtve marad a tobbit — 2 résztvevo el6btt.
a cimzett soha nem tudhatta, hogy tényleg a felado irt-e neki, vagy ,,az
ellenséqg” kezébe kerllt a kod, és hamisitvanyt kap. Az () modszernek
latszolag ugyanez a hatranya (hisz Cj-hez mindenki hozzafér, nem csak
az I-ik résztvevo).
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Az i-ik résztvevd ne X-re, hanem z = Dj(X)-re alkalmazza a w = C;(2)
kodolast, majd ezt a w ,,izenetet” kiildi el. A cimzett (tehat a |-ik
résztvevo) el0szor a csak altala ismert D, majd a nyilvanossag szamara
hozzaférhetd C; figgvényt alkalmazza,

C(D;(w)) = Gi(D;(C(2)) = Gi(2) = G(Di(x)) =

Igy az Uizenetet csak ] tudja elolvasni, és biztos lehet benne, hogy csak |
ktldhette.
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Bir6sagon

El6fordulhat, hogy I rendel valamit |-t6l, majd nem fizet, igy ]-nek
,,bir6sag” elé kell vinnie az tgyet: Be akarja bizonyitani, hogy | feladta
a rendelést, tehat a kapott W Uzenetet is, meg annak X jelentését is be
kell mutatnia, de a bironak sem akarja megmondani a sajat D; dekodolo
eljarasat és nyilvan nem kényszeritheti az ,,ellenérdekelt” 1-t sajat D;
eljarasanak felfedésére. A pert kezdeményez6 | nem csak W-t, ha-
nem az U= Dj(w) ,félig dekodolt” lizenetet is bemutatja a ,,birbnak”. A
,bird” kizardlag a nyilvanossag szamara is hozzaférhetd Cj, C; kodolasi
eljarasok segitségével ellendrizheti, hogy (1) w = Cj(u), tehat tényleg j-
nek jott az Uizenet, és hogy (2) Xx=C;i(u), tehat tényleg i-t6l jott az tizenet.
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